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Regionalis minoségligyi ISO-
tudasprogram vallalkozasoknak

EU Uj kihivasai - NIS2 medgfelelés, Kiberbiztonsag, Informaciobiztonsag

Joo Gabriella - Informacidbiztonsag vezeto, BKK



ISO 9000 FORUM Egyestilet

A minoség szolgalataban

FO tevékenységeink rendezvények szervezese, szakmai
eldadasok, parbeszédek és tapasztalatcsere programok
biztositasa. —_— e e

Célunk

Er0s, tamogatd szakmai
kdzoOsseget épiteni

Ceéglatogatasokkal,
programokkal

és konferenciakkal segiteni a
fejlodést

Tudasmegosztast és éertékes
tapasztalatcserét biztositani

Osszefogni a mindség irant
elkotelezett vallalatokat és
szakembereket



Regionalis minoségiigyi ISO-tudasprogram
vallalkozasoknak

5 varmegyei helyszin - 19 alkalom

Témak o ,
KKV vezeto6fejleszt6 sorozat 2 blokkban Eloadok
- Kockazatkezelés, projektmenedzsment, ISOFORUM Egyesilet
Iranyitasi rendszerek hasznalata tapasztalt szakemberei,

- Folyamatszabalyozas és folyamatoptimalizalas,
minoséglgyi problémamegoldasok,
minoségtudatossag és valtozasmenedzsment

Bels6 auditor képzés R T . i
EU Uj kihivasai tematikus nap 2 témacsomagban B smon gy

- ESG, energiahatékonysag : »

- Informaciobiztonsag, NIS2, kiberbiztonsag e 4
Best Practice tapasztalatok megismerése - ceglatogatas

tagjai
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@ ISO 9000 FORUM Egyesiilet

Legyen tagunk!

Kedvezmeényes részvétel a Nemzeti Mindségligyi Konferencian

Ingyenes részvétel céglatogatasokon

Szakmai tudas megosztas, tanacsadas a tagok kozott ISO

- Kozvetlen kapcsolatépités a minGség irant elkodtelezett szakemberekkel

- Szakmai elismerés és lathatésag a legfontosabb hazai forumokon, FORUM
weblapunkon

- Inspiralo, tamogatod k6zosség, amelyben minden tag szamit

e +36 30 161 7152

@ info@isoforum.hu
isoforum.hu e



https://www.isoforum.hu/

Ertsd meg! Készlilj fel! Cseleked;!

Joo Gabriella

Tedd a biztonsagot
uzleti elonnyé!

Az el6adas egyes vizualis elemei generativ o
mesterséges intelligencia segitségével *
késziiltek. * T4




Ertsd meg! Késziilj fel! Cseleked;!

SZAKMAI HATTER

Informaciobiztonsagi szakmérnok

e Meérnok - informatikus

Biztonsagszervezd menedzser
ISO 22301 Lead Auditor
e |SO 27001 Lead Auditor
¢ |SO 27701 Lead Auditor

Joo Gabriella

Informacidébiztonsag vezeté - BKK

Informaciobiztonsagi szakérté, BCM szakértd,
Oktato, Szerzo

SZAKMAI TAPASZTALAT

* 10+ év informaciobiztonsagi €s BCM teruleten
 Oktaté - Obudai Egyetem és BCM Akadémia

A VdiIsdghelyzetbél versenyelény - Uzletmenet-
folytonossag lépésrdl Iépésre ciml kényv szerzdje

Hiszem, hogy a biztonsag nem csak

a nagyvdllalatok kivaltsaga.




.. (?) TEMIT GoNDOLSZ?

Mennyire tartod valésziniinek, hogy a
vallalkozasodat kibertamadas éri? '

A) NEM GONDOLOM e \I§ oeeee B) BIZTOSAN LESZ

PROBALKOZAS
,A mi vallalkozasunkat valoszinlleg

nem éri tamadas.” ,Nem az a kérdés, hogy lesz-e,
hanem hogy mikor.”




Ertsd meg! Készlilj fel! Cseleked;!

O

Miert lett lizleti kérdés a
kiberbiztonsag?



Ertsd meg! Készlilj fel! Cseleked;!

O A digitalizacio elonyei és kockazatai

A digitalizacid ma mar nem valasztas, hanem a vallalkozasok m(ikddésének alapja. Ahogy egyre tobb folyamat kerdl

online térbe, Ugy nd a kibertamadasok és az lzleti ledllasok kockazata is.

Elonyok Kockazatok

L Gyorsabb lgyintézés 1. Tobb adat

L7 Online értékesités 1. Tobb tdmadasi fellilet

L. Felh6szolgaltatasok 1. Nagyobb fligg6ség az IT-tdl
L Tavoli munkavégzés 1. Egy hiba is ledllast okozhat




Lassunk
egy peldat!

Valds hazai kibertamadas
alapjan készult esettanulmany
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ADATHALASZAT HOZZAFERES ZSAROLOVIRUS ADATVESZTES




: Ertsd meg! Késziilj fel! Cseleked;!

Hétfo reggel. 09:12.
Minden rendben volt...

Egy teljesen atlagos hétfé reggel minden
a megszokott rendben indul. A kollégak dolgoznak,
a megrendelések érkeznek, a szamlazas mikodik.

Néhany oraval késébb azonban a vallalkozas
mUikodése teljesen megbénul.

Nézziik meg, hogyan jutottak el idaig...




09:12
M e g é r kez i k : = | ::@partnefceg.hu

Targy:  Szémla - slrgds feldolgozas

egy email.

Mellékelten kiildjiik a szamlat.

Udvozlettel:
Pénziigyi Osztaly

Surgdsnek tind szamla | -
e . ] ._ E Szémla_2026_05,7ip
erkezik egy ismert partnertol. 12 M8

) (59) (5]

ADATHALASZAT  CSATOLMANY  MEGTEVESZTES




09:14

Megnyitja
a csatolmanyt. Féjl megnyitésa

=) Szamla_2026_05.zip

Megnyitas most?

Egy kattintas,

és elindul a tamadas. | Mégse
Ny
: A
5 ) (5%

KATTINTAS FERTOZES  BEJUTASI PONT  KOCKAZAT
@ A tdmadodk adathalasz e-mailekkel jutnak be a rendszerbe. 2 '. gy 4
Sokan nem gyanakodnak, ha az (izenet hitelesnek ttinik. . epes



09:14
Megnyilik

] L..9502 vl - |

A csatolmanyban [évé fajl
megnyitasaval elindul
a ransomware.

F ----- s = ) - > | | K
) [————]
ADATHALASZ CSATOLMANY RANSOMWARE
E-MAIL MEGNYITASA ELINDUL

— "~ A fajl megnyitasakor a ransomware
\\-"’ ) elindul, és megkezdi a rendszer
~  ellenérzését és titkositasat,

0 @ ] ] g Osszes kibontdsa
W > Letdltések > Szamla_2026_05.zip ; Keresés a ZIP-ben

N Vasds 4 . i
() Kezdélap Név ~ Tipus Témdoritett méret

B Asztal E] szamla,pd @ Alkalmazés 798 KB
A

& Letoltések *

B Dokumentumok

~—




10:20

Furcsan mikédnek = ¥

lassi minden? _

oo e

A munkatarsak hibakat
tapasztalnak, lassul a munka.

@0 @

LASSULAS HIBAJFLENSEGEK GYANU
& Az elsé jelek gyakran aprok. - ' : >
Fontos idoben felismerni oket! ” >
4. lépeés

g



11:00
Leall
a szamlazas.

A rendszer nem engedi
megnyitni az allomanyt.

RENDSZERHIBA  ELERHETOSEG KIESES

ﬁ}a

\. Arendszer nem elérhetg,
) a munka nem folytathato.

) (W) (O,

0 Nem siker(j[t megnyitni
az éHoményt.

5. lépés

" 4



Megjelenik
a zsarolouzenet.

YOUR FILES
HAVE BEEN ENCRYPTED!
’ , . ’ ) To recover your files you need to : J-
A tamadok titkositottak az adatokat, 5000 EUR in Biteoy () I
és valtsagdijat kovetelnek a feloldasért. - You have 48 hours! i
" . 47 99 . 12 ||I
' » i Contact: restorefi
I ! es@protonmaj
ADATOK RENDSZEREK  VALTSAGDIJ 5 000 EUR | \
TITKOSITVA LEALLTAK KOVETELES  BITCOINBAN -
f
& Az lizletmenet leallt. 4 i s sty S g
Minden perc szamit. — : - s "

L

Az incidens sulyos hatassal van a vallalat mikodésére,
és azonnali beavatkozast igényel.




Incidenst észlellink /
megkezdodik az
incidenskezelés.

Ertesitjiik az informatikai és
informacidbiztonsagi csapatot,
és elinditjuk az incidenskezelési

folyamatokat.
o /
/ ;
eOo \ |
C( )'J;
INCIDENS CSAPAT INCIDENSKEZELES HATAS
ESZLELVE ERTESITVE ELINDITVA FELMERESE

Gyors reakcioval minimalizaljuk
& a karokat és helyreéllitjuk

a rendszereket.

INCIDENSKEZELES FOLYAMATBAN |

INCIDENS AZONOSITVA
15:00 v I

<

CSAPAT ERTESITVE
15:0

HATAS FELMERESE
15:03

f;-HﬁRh'AS FOLYAMATBAN
.05

® QI ®

JAN
o
Q
{
=)

KOMMUNIKACIO ¢
i RINTETTEKKEL

®



Sikeresen helyrealltunk,
nem fizettunk.

A rendszereket a mentésbdl visszaallitottuk,
az adatok épségben megmaradtak,

és a mikodeés helyreallt.

Nem fizettink a tamadodknak.

& © @ @

MENTESBOL ADATOK RENDSZEREK  NEM FIZETTUNK
VISSZAALLITVA EPSEGBEN MUKODNEK A TAMADOKNAK

9

Az incidens sikeresen lezarva.
Tanultunk beldle, hogy még
ellenallébbak legylnk a jovoben.

INCIDENS SIKERESEN LEZARVA
2024.05.14.17:30

(/) Rendszerek helyreallitva a mentésbél
() Adatok épségben megmaradtak

©)  Swolgéltatasok Ujra elérheték

) Nem fizettiink a témadéknak

KOszonjiik a csapat egylttmiksdéset!




Ertsd meg! Késziilj fel! Cseleked;!

(> Miért lett ma mar minden vallalkozas célpont?

Régen a tdmadok kivalasztottak az aldozatot. Ma mar a tdmadasok jelentOs része automatizalt: a tdmadok azt keresik, hol talalnak

kdénnyen kihasznalhaté hibat. Ezért ma mar minden internetkapcsolattal rendelkez6 vallalkozas potencialis célpont.

Pénzt akarnak szerezni - Zsarolovirussal vagy adatszivargassal prébalnak valtsagdijat
kicsikarni.

Ertékesek az adataid - Ugyféladatok, szerzédések, szadmlak, Uzleti tervek — ezek mind
pénzt érhetnek a tdmaddknak.

Konnyebb célpontnak tilinsz - Sok kisvallalkozasnal nincs tobbfaktoros azonositas,
rendszeres mentés vagy naprakész védelem.

Szamitanak arra, hogy gyorsan fizetsz - Ha napokig all a szamlazas vagy a termelés,
nagy a nyomas, hogy minél el6bb helyrealljon a mikddés.

A tamadasok nagy része automatizalt - Nem téged valasztanak ki személyesen.
Programok keresik folyamatosan a sérlilékeny rendszereket az interneten.




Ertsd meg! Készlilj fel! Cseleked;!

> A kibertamadasok nem informatikai, hanem
lizleti kockazatot jelentenek

Sokan azt gondoljak, hogy egy Valojaban a vallalkozas problémaja.
kibertamadas...

X a szamitogépekrol, szerverekrél szol. > Leall a szamlazas és a pénzlgyi folyamatok.

> csak a nagyvallalatokat érinti. > Akadozik vagy leall az tgyfélkiszolgalas.

> az informatikusok problémaja. » Megszakad a szolgaltatas, a napi m(ikodés.

> Ellehetetlenidl a kommunikacié a munkatarsakkal és az tgyfelekkel.

> Sérillhet a vallalkozas hirneve és az ligyfelek bizalma.



Ertsd meg! Készlilj fel! Cseleked;!

O

Informaciobiztonsag -
Mit és miert vediink?



(?) TEMIT GONDOLSZ?

Az alabbiak kéziil melylk okozna nagyobb
problemat a cegednek'?

i ®© L O :

A) A RENDSZEREK LEALLASA ... \J§ ..... B) ERZEKENY ADATOK
KISZIVARGASA

,Nem tudnank dolgozni, szamlazni,

kiszolgalni az lgyfeleket.” ,Bizalmas véllalati, (igyfél- vagy

munkatarsi adatok kertilhetnének
illetéktelenekhez.”




Ertsd meg! Késziilj fel! Cseleked;!

> Egy kibertamadas torténete - esettanulmany

ASHLEY
MADIS~N’

Life is short. Have an affair.®

Get stared by talling us your redationship status:

-
-

Flease Select

anonymous members!

\J L ‘ 4
m As seen on: BBC Mews, Ashley Madison is the asL
T84 Reuters, The Sun, The world's keading married o el

Fotd: Forbes



Ertsd meg! Késziilj fel! Cseleked;!
= Em r
> Mi tortént?

2015. jalius 13.

Az Impact Team feltdrte az Ashley Madison rendszerét, és hozzaférést szerzett a vallalat felhasznaldi adataihoz.
Nem egyetlen fajlt vittek el. A teljes adatvagyont veszélybe sodortak.

Ezutan jott a zsarolas.
A tamadok kozolték:
~Allitsatok le az Ashley Madisont - vagy nyilvanossagra hozzuk az adatokat.”

A vallalat nem tett eleget a kovetelésnek.

2015. augusztus

A fenyegetés valora valt.

A tdmadok kozzétették a megszerzett adatokat.

Tobb mint 36 millié felhasznald személyes, fidk- és szamlazasi adatai keriltek nyilvanossagra.

A tamadas néhany hét alatt egy informatikai incidensbol személyes és tarsadalmi valsagga valt.



Ertsd meg! Késziilj fel! Cseleked;!

> Ashley Madison - a tamadas szamokban

36+ millio A 3 leggyakoribb jelszo:

érintett felhasznaldi profil 123456

o 12345

password

~10 GB

elsd nagy adatdump, 20 GB tovabbi
vallalati adat

Es voltak ilyenek is...

11,7 MILLIO

feltort jelszd

ithinkilovemywife — azt hiszem, szeretem a feleségem

thisiswrong — ez helytelen

whatthehellamidoing - mi a fenét csinalok?

31 M/55M
férfi / ndi profil (85%/15%) kb. 630 000 fioknal a felhasznalonév és a

jelsz6 megegyezett.

N Y N Y

} ishouldnotbedoingthis - ezt nem kellene csindlnom

milyen adatok \

kerultek ki?

 Nevek
e-mail-cimek

« lakcimhez kapcsoldédoé adatok

- szlletési datum

 kapcsolati statusz

« Nem

« testmagassdag, testsuly, testalkat

« szexualis preferencidk és fantaziak

« fényképek és szabad szoveges
profiladatok

- biztonsagi kérdések és valaszok
- jelszéhash-ek
- szamlazasi és tranzakcids adatok

Krészleges fizetési kértyaadatok/




Ertsd meg! Készlilj fel! Cseleked;!

> Es mi lett a tamadas eredménye?

Nem csak adatok keriiltek nyilvanossagra.
Az incidens kdvetkezményei tobb szinten jelentkeztek:

A vallalat szamara
+ sulyos reputacids kar

Es volt ennél is stilyosabb kévetkezmény

2015. augusztus 24-én a torontdi rendbrség arrol
szamolt be, hogy két, az incidenssel 6sszefiliggésbe
« hatosagi vizsgalatok és jogi kdvetkezmények hozott ongyilkossagi esetet vizsgalnak. Fontos: a
renddrség akkor ezeket nem megerositett

+ jelent6s bizalomvesztés ! cY drk ! < L
informaciokent, unconfirmed reports-ként kdzolte.

+ a vallalat vezetésének komoly valsagkezeléssel kellett
szembenéznie

A késObbi vizsgalat szerint az Ashley Madisonnal nem volt
megfelel6 irasos informacidbiztonsagi szabalyzat, megfelel6
hozzaférés-kezelés vagy megfelel6 munkatarsi biztonsagi

képzés.
A felhasznaldk szamara Ezért fontos megértenlink, hogy mit is
- személyes és intim adatok keriiltek nyilvdnosségra jelent valojaban az informacio vedelme.

- kapcsolatok és csaladok keriltek valsagba
« zsarolasi kisérletek indultak

+ az érintettek kozll sokan sulyos tarsadalmi és személyes
kovetkezményekkel szembesiltek



Ertsd meg! Késziilj fel! Cseleked;!

> Adat, informacio és iizleti érték

Mitol lesz egy adat értékes egy vallalkozas szamara?

ADAT

Onmagaban még nem mond sokat.

ADAT INFORMACIO

A hoénap legnagyobb vevéje még nem

INFORMACIO 5 250 000 fizetett.

Segit megérteni egy helyzetet.

350 Mar csak 350 db termék van készleten.
UZLETI DONTES
Alapot ad a megfelel6 dontéshez.
2026.09.15. Holnap lejar a szerzddés.

UZLETI ERTEK

Versenyelonyt és iizleti eredményt teremt.

Az informdacidbiztonsag minden olyan helyzetben jelen van, amikor a vallalkozas adatokat, informaciot kezel, tarol, oszt meg, igy digitalis
rendszereket hasznal.



Ertsd meg! Késziilj fel! Cseleked;!

O Az informaciobiztonsag harom alapelve

Q ¢  Kilathatja az informaciét?
Csak az férhet hozza,
akinek valoban sziiksege van ra.

AZ
INFORMACIO
ERTEKET TEREMT

Biztosan helyes
az informacio?
Az adat nem maodosult

jogosulatlanul vagy
véletlendl.

Elérem akkor,
amikor szuikségem
van ra?

Az informacié rendelkezésre
all, amikor dolgozni kell vele.




Ertsd meg! Készlilj fel! Cseleked;!

O Hogyan jelennek meg ezek a mindennapi
mukodésben?

E-mail kiildése Csak a megfeleld cimzett kapja A ta_l_rtalom nem maodosul A c!mzett idoben megkapja az e-
meg. utkdzben. mailt.
p . ; . A dokumentum nem modosul A dokumentum barmikor elérheto,
Dokumentum megosztasa Csak a jogosultak férnek hozza. . . . .
jogosulatlanul. amikor szlkség van ra.
Banki utalas Csak a jogosult indithat utalast. A bankszamlaszam es az 6sszeg Az"mtgrnetban,k mukddik, amikor
helyes. szlkseg van ra.
Felhészolgaltatas hasznalata A,z adatokho,z csak a jogosultak A faJIok nem_serulnek es nem Az,adatlgk barhonnan, barmikor
fernek hozza. modosulnak jogosulatlanul. elerhetok.
. L . . A mentéshez csak jogosultak A mentett adatok valtozatlanok és Hiba esetén az adatok
Biztonsagi mentes . . ‘s . . oy .
fernek hozza. helyreallithatdk. visszaallithatok.

Minden egyes lépésnél egyszerre kell gondoskodnod arrdl, hogy az informacio csak a megfelelé személyhez jusson el, ne mddosuljon jogosulatlanul

és mindig rendelkezésre alljon.
G CGEEEEEEED @



Ertsd meg! Készlilj fel! Cseleked;!

> Miért az informacié a vallalkozas egyik
legnagyobb értéke?

A legtobb vallalkozas mikddése ma mar informaciokra épdl.

Ha ezek elvesznek, sérilnek vagy illetéktelen kezekbe kerlilnek, annak

ﬂ Bevételek kozvetlen Gzleti kovetkezményei lehetnek.

-n Pt A szamitogépek pdtolhatdk. Az lizletileg értékes informécidk sokszor nem.
Ugyfelek % Szerzédések

& | INFORMACIO @ \

/’ Ha holnap ténkremegy a laptopod, veszel egy ujat.

‘ s 5

Beszallitok ~ Kommunikacié De ha elveszik az elmiilt tiz év iigyfélkapcsolata, ajanlata és

szerzodése, azt mar nem tudod egyszeriien Gjra megvenni.

Tudas és Pénziigyi
tapasztalat adatok
A vallalkozas
miikodése



.. (?) TEMIT GONDOLSZ?

Melyik alapelv sériilt?

- Hétfo reggel egy zsarolovirus miatt a vallalkozas nem fér
- hozza a fajljaihoz és a szamlazo rendszeréhez. Az adatok
'~ ugyan megvannak, de nem lehet hozzajuk hozzaférni.

7 i
A) BIZALMASSAG B) SERTETLENSEG C) RENDELKEZESRE
ALLAS
Nincs arra utalé jel, hogy VI Nincs arra utalo jel, hogy az VS -
illetéktelen személy hozzafért adatok tartalma jogosulatlanul Az adatok és a szamlézé rendszer
vagy hozzajutott az adatokhoz. megvaltozott vagy modosult ugyan megvannak, de a
volna. vallalkozas a zsaroldvirus miatt

nem tud hozzajuk hozzaférni és
hasznalni 6ket.




.. (?) TEMIT GONDOLSZ?

Melyik alapelv sériilt?

- Egy munkatars véletleniil egy tobb szaz ligyfél személyes
@ adatait tartalmazo Excel-fajlt kiild el egy olyan
- partnernek, akinek nem lett volna szabad megkapnia.

P N
A) BIZALMASSAG B) SERTETLENSEG C) RENDELKEZESRE
ALLAS
A bizalmassag seril, merta VS - Az adatok tartalma nem o T e
személyes adatokat olyan _ valtozott meg, csak Az adatok tovébbra is elérhet6k
partner kapta meg, ak/n,ek nem jogosulatlan szemelyhez és hasznalhaték a vallalkozas
lett volna jogosultsaga kerdltek. szédméra, nem véltak
hozzaférni az adatokhoz. hozza’fé;hetet/enné,
A

s asla

1-




.. (?) TEMIT GONDOLSZ?

Melyik alapelv sériilt?

- Egy tamado hozzafér egy vallalkozas e-mail-fiokjahoz,
- majd egy partnernek kiildott szamlan megvaltoztatja a

—© i
A) BIZALMASSAG B) SERTETLENSEG C) RENDELKEZESRE
] e ALLAS
A tdmadé jogosulatlanul VS A tamado jogosulatlanul VS
hozzéfért a véllalkozés e-mail- megvaltoztatta a szamlan A szédmla és az e-mail-fidk
2y iz 5 2 2 szereplo bankszamlaszamot. ' : , 7
fiokjahoz és az abban talalhato tovabbra is elérheté volt, az
informaciokhoz. adatot meg lehetett tekinteni
és fel lehetett hasznalni.
7

a8




Ertsd meg! Késziilj fel! Cseleked;!

> Fizikai biztonsag - nem csak a hackerekre
kell figyelni

1. Nyitva hagyott iroda vagy szerverteriilet
Ha barki szabadon bejuthat olyan helyiségbe, ahol szamitdgépekhez, szerverekhez vagy érzékeny informaciokhoz férhet hozza, az komoly
biztonsagi kockazat. A fizikai hozzaférés ugyaniugy hozzaférés.

2. Elveszett vagy ellopott laptop, telefon, pendrive
Egy elveszett eszkdzon akar nagy mennyiségl vallalati vagy személyes adat is lehet. Ezért fontos példaul a képernyo6zar, az eros
hitelesités és az eszkozok titkositasa.

3. Leselejtezett adathordoz6 - az adat ne maradjon rajta
Egy régi laptop, merevlemez vagy pendrive attél még nem lesz biztonsagos, hogy mar nem hasznaljuk. Az adathordozon lévo adatokat
biztonsagosan torolni vagy az adathordozoét fizikailag megsemmisiteni kell.

4. Vendég hozzaférése - ne férjen hozza ahhoz, amihez nem kell
Egy vendégnek vagy kils6snek csak ahhoz szabad hozzaférést biztositani, amire valdban sziiksége van. A ,,csak nézz koriil nyugodtan
nem jelenthet szabad hozzaférést a vallalkozas rendszereihez.
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5. KO0z0s vagy lezaratlan eszk6z - ne legyen szabadon hozzaférheto
Ha egy gépet tobben hasznalnak, vagy valaki egyszerlien otthagyja bejelentkezve, mas hozzaférhet az adatokhoz. A képernyo6t mindig
zarjuk le, amikor elhagyjuk az eszk6zt, még akkor is, ha rovid idore megyiink el.



Ertsd meg! Készlilj fel! Cseleked;!

> Incidens észlelése - mit tegyek, ha gyanis?

3 Iépés, amit mindenkinek tudnia kell

1. ALL] MEG!
Ne kattints tovabb, ne tordlj semmit, és ne probald egyediil
megoldani a problémat.

2. JELEZD!
Azonnal szolj a kijeldlt kapcsolattarténak a meghatarozott
csatornan.

3. KOVESD AZ UTASITAST!
A tovabbi |épéseket - példaul az eszkdz haldzatrol vald
levalasztasat — az IT / kijeldlt szakember utasitasa szerint
végezd el.




Ertsd meg! Késziilj fe

Kaveésziinet

15 perc



Ertsd meg! Készlilj fel! Cseleked;!

O

A leggyakoribb kibertamadasok
és azok felismereése
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Ertsd meg! Készlilj fel! Cseleked;!

(> Adathalaszat - amikor a tamadé téged probal

becsapni

Mi az adathalaszat?

Az adathalaszat olyan megtévesztési modszer, amelyben a tamadd megbizhaténak vagy ismerosnek tiin6 személynek, szervezetnek vagy

szolgaltatonak adja ki magat, hogy ravegyen valamire.

A célja lehet példaul:

> felhasznalénév és jelsz6 megszerzése
> banki vagy fizetési adatok megszerzése
> kartékony fajl megnyittatasa

> hamis weboldalra torténo beléptetés

> pénz atutaltatasa

> tovabbi rendszerekhez vagy adatokhoz valé hozzaférés
megszerzése

Hogyan probal ravenni?

A tdmadd gyakran siirgetéssel, félelemkeltéssel vagy
kivancsisag felkeltésével probal dontésre kényszeriteni:

~Azonnal er6sitsd meg a fiékodat!”
»~Gyanus bejelentkezést észleltliink.”
»A szamlad felfliggesztésre keril.”

A vezeto ezt azonnal kéri.”



Ertsd meg! Készlilj fel! Cseleked;!

(> Adathalaszat - valés példa

2026. 07. 01. - Szabalysértési birsag befizetésére hivatkozo adathalasz iizenet - Forras: NKI

A csalok most e-mail iizenetekben probaljak megtéveszteni a cimzetteket. Az (j valtozat a ,Magyar Orszagos Kézpont” feladotol érkezik, és
JTisztelt lakos” megszélitassal szabalysértési birsag befizetésére probalnak ravenni, mobilkommunikacids eszkodz kozlekedés kdzbeni
hasznalata miatt. A levél végén az aldiré az ,,Orszagos RendoOrségi FOkapitanysag”.

Az emailben Iév6 hivatkozas megnyitasat kovetden egy hamis
Rendorségi portal jelenik meg, ahol a rendszamunk
megadasat kérik.

A csalo oldal célja, hogy a felhasznald a rendszam megadasa utan
a ,Keresés” gombra kattintva tovabblépjen.

Ezt kovetden megnyilik egy hamis Simplepay oldal, rajta,
,Birsagaim”: 6900 HUF befizetend6 dsszeggel.

A csalé oldal a kartyaadatok megadasa utan a ,Fizetés” gombra
kattintast varja el a felhasznaldtdl. Ezt a mlveletet semmiképpen
ne hajtsuk végre: ne adjunk meg bankkartya adatokat, és ne
kattintsunk a fizetést indité gombra.

A fizetés gomb megnyomasat kévetben egy progress oldal
jelenik meg, mintha beindulna egy fizetési és hitelesitési folyamat
a hattérben (ez sosem fejezddik be).

Fontos!

v [ Kepfeivétel megtekintése obje X +

c 25 birsagok.increscendorondasur.net/hu/auth.php m Q D 2

= . . W ,
i RENDORSEG e
g,

Ugyintézési partal

KEFFELVETEL MEGTEKINTESE (OBJEKTIV ES UTDf] BfRSAG AZONOSITASA.
FUNKCIO)
INFORMACTOK P

Rendszdm
FELHASZNALASI FELTETELEK

KAPCSOLAT

JOGSZABALYOK

(%9

Készitse el bankkartyajat! A fizetéshez az aldbbi adatokra lesz sziiksége:
« Kartyaszam (a kértya elGlapjan szerepld 13-19 jegyl szam)
« Lejarati ddtum (a kdrtya elflapjan szerepid, hh/éé formatumi szém)
Ervényesitési kod (a kartya hatlapjan az aldirds panelen taldlhaté szamsor utolsd harom jegye) (CVV2, vagy CVC2). Amennyiben az On karty&jan
- nem szerepel ilyen kod, a fizeid oldalon taldlnatd, efre vonatkozo mezt hagyja dresen.

Az Orszdgos Renddr-iokapitanysag nem tarolja az On kartyaadatait &5 nem is keruinek birtokdba azok, ilietve a mogotte llo szamidkba sem nyerhet
betekintést

Hatdsagi bizonyitvany ellenbrzés NOVA PACK szolgaltatas

cendorondasur.net/hu/404 php?r=web/guest/felhasznalasit.. RICIEaeS

A tamadodk folyamatosan alakitjak és finomitjak modszereiket, ezért az ilyen (izenetek és a hozzajuk kapcsolddo fellletek kezelése
soran minden esetben fokozott koriiltekintés sziikséges. A gyanus tartalmu megkereséseket célszer( kritikusan vizsgalni, és minden
esetben ellendrizni azok hitelességét, miel6tt barmilyen m(iveletet végrehajtanank.


https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-szabalysertesi-birsag-befizetesere-hivatkozo-adathalasz-uzenetekkel-kapcsolatban/

Ertsd meg! Készlilj fel! Cseleked;!

( Zsarolévirusok - amikor egyszer csak nem
férsz hozza a sajat adataidhoz

Mi az a zsarolovirus (Ransomware)?

A zsaroldvirus olyan kartevd, amely titkositja a vallalkozas fajljait vagy elérhetetlenné teszi a rendszereket, majd a tamadd pénzt kdvetel a
hozzaférés helyreallitasaért.

Egy tamadas soran példaul: Hogyan kezdodhet?

« Titkositjak a fajlokat Egy zsaroldvirus sokféleképpen bejuthat a vallalkozasba:
« Elérhetetlenné valnak a dokumentumok és adatok « Adathaldsz e-mailbdl

« Ledllhatnak a rendszerek és a munkafolyamatok « Kartékony csatolmanybdl

« Valtsagdijat kovetelnek Ellopott vagy gyenge jelszdval

« Az adatokat akar ki is lophatjak, majd kozzététellel « Sérllékeny, internet feldl elérhetd rendszerbdl

fenyegethetnek ) o
« Kompromittalt felhasznaldi fiokon keresztll



( zsarolévirusok - valés példa

Ertsd meg! Készlilj fel! Cseleked;!

2026. 03. 30. - Magyarorszag Ugyészségének nevével visszaélé adathaldsz kampany — Forras: NKI

A tdmaddk hivatalos megkeresés latszatat kelt6 e-maileket kildtek. Az Gzenet egy eljarasi dokumentumra hivatkozott, és arra prébalta
ravenni a cimzettet, hogy egy hivatkozasra kattintva toltsén le egy dokumentumot.

A fert6zés végso célja a végponton talalhaté dokumentumok, képek, archivumok és mas allomanyok titkositasa, majd valtsagdij

kovetelése.

Tisztelt [Cimzett]!

Ezuton értesitjuk, hogy a [Cégnév] Kft. (addszam:
alapjan buntetdeljaras van folyamatban.

ok

,székhely:

)H(*}

tekintetében a hatalyos magyar jogszabalyok

Az Ugyhoz kapcsolodo iratok elektronikus formaban az alabbi linken érhetdk el:

[Ransomware letoltési linkje]

Kérjuk, hogy a fenti hivatkozason elérhetd dokumentumokat megismerni sziveskedjen.

Amennyiben az Ugyben nyilatkozatot kivan tenni, illetve észrevételt kivan eldterjeszteni, azt a vonatkozo

Jjogszabalyi rendelkezések szerint, a meghatarozott hataridon belul teheti meg.

Jelen értesités kizardlag tajekoztatasul szolgal.

Tisztelettel:

Xy

Magyar Ugyészség

(PN PPN ST
igyelem! Az On adatai zérolva vannak = X

Ha ezt az Gizenetet olvassa, akkor a szamitogépét egy
A rendkivil veszélyes virus tamadta meg - egy zsarolovitus
(BlackBit-v2.0).

A szamitégépen talalhaté Gsszes adat (dokumentumok,
fényképek, adatbazisok, biztonsagi mentések és egyéb fajlok)
a legmegbizhatobb AES-256 titkositasi algoritmussal lett
titkositva.

A fajlok helyreallitasa csak az On gza'mstégéqénez lartoz'é
egyedi jelsz6 és a dekodolo program bmok'aban fehetséges.
A jelsz6 visszafejtése lehetetlen. Az operacios rendszer
Gjratelepitése semmit nem valtoztat. - -
Egyetlen rendszergazda vagy virusirté sem képes megoldani
ezt a problémat a jelsz6 ismerete nelkil.

irjon nekink levelet a blackbit2602@outlook.com -

blackbit2602@proton.me = = =
cimre, hogy megtudja, hogyan szerezheti meg a dekddolot es

a jelszot,
ft6jat (ID): 5dSO

A levé adja meg az
A szakember atlagos valaszideje 2-12 ora.

Ha meg szeretne gy6z6dni arr6l, hogy valéban képesek
vagyunk vissufejttrli a fajljait,

egy agy
:‘fnelynck tartalma On el6tt ismert, és mi azt visszafejtjlk.
fogjak veszélyeztetnil
- Afenyegett levelek cs:; :z ug" fajljait fogjak e

Felismerési pontok

+ Az ligyészség hivatalos e-mail cimeinek

végzOdése: @mku.hu. Gmail-es vagy mas
e-mail cimrél nem érkezhet az
Ugyészségtol levél.

Az lGizenetben szerepld link latszolag
hasonlithat egy hivatalos oldalra,
ténylegesen azonban megtéveszto
domainre mutat.

A hivatkozas megnyitasa utan tovabbi
kattintasra, dokumentum
megtekintésére vagy letoltésre
probaljak ravenni a felhasznalot.


https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-magyar-ugyeszseg-nevevel-visszaelo-ransomware-tamadasokkal-kapcsolatban/

Ertsd meg! Készlilj fel! Cseleked;!

> Social Engineering - amikor a tamado az

embert hasznalja fel

Mi az a social engineering?

A social engineering olyan megtévesztési modszer, amelyben a tamadd az emberi bizalomra, figyelmetlenségre vagy segitdkészségre épit, hogy
informaciot, hozzaférést vagy pénzt szerezzen.

A tamado nem feltétlenil a technoldgiat probalja feltdrni. Megprobal téged ravenni arra, hogy te nyisd ki neki az ajtoét.

Hogyan probalkozhat?

Telefonon - példaul informatikusnak vagy banki Gigyintézének
adja ki magat.

E-mailben - vezetének, kolléganak vagy Uzleti partnernek adja
ki magat.

Uzenetben - siirgds segitséget vagy adatot kér.

Személyesen - példaul egyltt érkezik be veled az irodaba, arra
hivatkozva, hogy elfelejtette a belépbkartyajat.

Megbizhato személynek adja ki magat - és kihasznalja, hogy
természetes mdédon megbizunk a kollégainkban, vezetdinkben
vagy szolgaltatdinkban.

Mit akar elérni?

- Hozzaférést szerezni

« Informacidt megszerezni
« Pénzt atutaltatni

« Kartékony programot elindittatni



Ertsd meg! Készlilj fel! Cseleked;!

() Social Engineering — valos példa

2026.07.28. A csalok ezuttal is a bizalomra épitettek — Forras: police.hu
Banki (igyintézének és renddrnek adtak ki magukat, majd a pénzének biztonsagara hivatkozva vették ra aldozatukat tobbmillids tranzakcidkra.

A 64 éves csdmori no julius végén kapott egy telefonhivast. A vonal masik végén jelentkezd ismeretlen a bankja (igyintézéjeként mutatkozott
be, és azt allitotta, hogy veszélybe kertlt a bankszamlajan 1évd 6sszeg, ezért annak megdvasa érdekében siirgésen intézkednie kell. A hivasba
késdbb egy masik személy is bekapcsolddott, aki rendérként megerdsitette a korabban elhangzottakat.

A telefonaldk arra vették ra a sértettet, hogy azoknal a pénzintézeteknél, ahol szamlaval rendelkezik, hajtson végre atutalasok az utasitasaik
szerint. A n@ bizott bennlik, és végrehajtotta a kért banki tranzakcidkat. Mire kiderilt, hogy blncselekmény aldozatava valt, a kozel 146 millié
forint mar eltdnt.

Mi tehetiink?

« Ha valaki telefonon azonnali intézkedést kér, legyen gyanakvé!
« Soha ne adja ki banki adatait, biztonsagi kddjait vagy internetbanki hozzaférését ismeretleneknek!

« A bankok és a renddrség telefonon soha nem kérik, hogy pénzt utaljon at vagy bankkartyas muiveleteket hajtson végre a pénze védelme
érdekében.

« Ha bizonytalan, szakitsa meg a hivast, és azonnal a bank hivatalos ligyfélszolgalatan érdeklodjon.


https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/a-csalok-ezuttal-is-a-bizalomra-epitettek?utm_source=chatgpt.com

Ertsd meg! Készlilj fel! Cseleked;!

QO QR-kodos csalasok - amikor egyetlen
beolvasas rossz helyre vezet

Mi az a QR-kodos csalas?

A tamadd egy QR-kdd mogé rejti a megtévesztd hivatkozast, hogy
ravegyen egy weboldal megnyitasara, bejelentkezésre,
adatmegadasra vagy akar egy alkalmazas letoltésére.

A QR-kod 6nmagaban nem veszélyes.

Az szamit, hogy hova vezet.

Miért veszélyes?

A QR-kdd miatt nem latod el6re olyan kénnyen a webcimet, mint
amikor egy szamitdgépen ramutatsz egy linkre.

Rdadasul a tamadd egy teljesen valosaghli bejelentkezési vagy
fizetési oldalt is készithet.

Hogyan mikodik?

QR-kodot kiildenek
E-mailben, SMS-ben, plakaton, szamlan vagy akar egy parkolasi
fellleten.

a
Beolvasod
a

Megnyilik egy megtéveszto oldal

a

Megadod az adataidat
példaul a felhasznalonevedet, jelszavadat vagy banki adataidat.



Ertsd meg! Késziilj fel! Cseleked;!
QO QR-koédos csalasok — valos példa

2024.09.10. - Quishing: QR fenyegetés az elektromos autosok szamara - Forras: NKI

Az EV toltéallomasokon gyakran QR kodok segitségével lehet kifizetni a megvasarolt aramot. A felhasznald csak beolvassa kameraja
segitségével a téltéoszlopon elhelyezett QR-kddot, ami tovabb iranyitja 6t egy weboldalra, ahol befejezheti a vasarlast.

Ezt a jelenséget hasznalja ki egyre tobb kiberblin6zd. A ‘quishing’” a QR-kdd, és a ‘phishing’ szavak kominacidja, ami olyan csalast ir le,
amelyben hamis QR kdédokat hasznalnak arra, hogy érzékeny informaciokat szerezzenek meg.
A tamadas menete a kovetkezo:

« A csaldk elkészitenek egy hamis adathalasz weboldalt, ami megszdlalasig hasonlit az eredeti fizet6 fellletre
« A csaldk készitenek egy QR kodot, amely a hamis oldalra mutat

Ezt a QR kddot a csald raragasztja az oszlopon talalhatd eredeti QR kddra, ezzel letakarva az eredetit
« Amikor az aldozat beolvassa a hamis QR kddot, az ismerds fizetési fellleten talalja magat, ez azonban mar a csalé altal készitett oldal
- Az dldozat beirja a bankkartya, vagy egyéb érzékeny adatait, amik igy a csaléhoz kerlilnek

Hogyan védekezziink?
« Fizessliink (RFID) tgyfélkulccsal, feltoltOkartyaval, érintésmentesen bankkartyaval vagy applikacion keresztil!

« Ha mégis QR kodot hasznalunk, ellendrizziik a weboldal eredetiségét! A hamis weblap URL cimében gyakran apré klilonbségek talalhaték az
eredeti cimhez képest.

« Jelentsik a gyanus QR kdédokat a toltéallomas tGzemeltetdjének! Ezzel megeldzhetjik, hogy masok aldozatul essenek.


https://nki.gov.hu/it-biztonsag/hirek/96258/?utm_source=chatgpt.com

Ertsd meg! Késziilj fel! Cseleked;!

O AI deepfake és hangklonozas - amikor mar a
latvanynak és a hangnak sem hihetsz

A mesterséges intelligencia segitségével a tdamaddk ma mar meggyozbéen utanozhatjak egy vezetd, kolléga vagy Uzleti partn és hangjat,
illetve hamis videot, képet vagy hangfelvételt készithetnek.

A cél ugyanaz, mint sok korabbi social engineering tamadasnal: /

bizalmat kelteni — siirgetni — ravenni valamire.

Deepfake videod: Egy vezetd vagy Uzleti partner arcat és mimikajat utanozzak.

A\ 4

Hangklénozas: Néhany masodpercnyi hangfelvételbdl megtévesztéen hasonld hang készithetd.
AI-generalt lizenetek: A korabbiaknal sokkal hitelesebb, személyre szabott e-maileket és lizeneteket készithetnek.
Pénziigyi csalas: Példaul egy vezetd hangjan érkez0 slirgds kérés: ,Most nem tudok beszélni, kérlek, azonnal utald el.”

Hozzaférés megszerzése: A tamado egy ismert személynek adva ki magat belépési adatokat vagy mas érzékeny informaciot kérhet.

Ha egy szokatlan vagy siirgos pénziigyi kérés érkezik, ellenorizd masik csatornan is - még akkor is, ha a hang vagy a video
teljesen valodinak tiinik.
G CGEEEEEEED @



Ertsd meg! Késziilj fel! Cseleked;!

O Al deepfake és hangklonozas - valos példa

2025 marciusaban egy szingapuri multinacionalis vallalat pénziigyi igazgatéja egy latszdlag rutinszerli Zoom-hivashoz csatlakozott a
felsbvezetbi csapattal.

A pénzigyi igazgatd és tobb vezetd is jelen volt, a kommunikacié minden eleme hitelesnek tlint. A pénzligyi igazgaté 499 000 dollaros
atutalast hagyott jova, miel6tt a csalasra fény derdlt.

Az eset nem egyedi.

2024 elején az Arup mérndki vallalatot hasonlé mddszerrel tamadtak meg, amelynek soran a tdmaddk egyetlen délutan alatt 25,6 millié
dollart szereztek. A technika széles kdrben terjed, mikdzben az azt lehetové tevd eszkdzok folyamatosan olcsdbba és konnyebben
hozzaférhetévé valnak.

2025 els6 négy honapjaban a deepfake-alapu csalasokbdl szarmazo6 kar meghaladta a 200 millié dollart, mig 2024-ben ez az 6sszeg 359 millié
dollar volt, amelynek jelent6s része az Egyesilt Allamokhoz kéthet6.

Az érintett szervezetek 61%-a 100 000 dollar feletti veszteséget jelentett, 19%-uk pedig 500 000 dollarnal is tobbet. A valds szamok ennél
vélhetéen magasabbak.

Egy ilyen tamadas végrehajtasahoz minimalis eroforras sziikséges: egy név, egy rovid hangminta és egy olyan munkatars, aki
nem koveti kovetkezetesen a hitelesitési eljarasokat.

A védekezés alapja a kovetkezetes ellen6rzés. Minden esetben sziikséges a kérések hitelességének ellendrzése, fiiggetleniil
azok siirg6sségétol vagy forrasatol. - caass e



Ertsd meg! Készlilj fel! Cseleked;!

(> Miért az ember a leggyengeébb lancszem?

Az eddigi példainkban mindig volt egy kozos
pont:

Adathalaszat
Egy linkre kattintasz, mert az l(izenet hitelesnek tlinik.

Zsarolovirus
Megnyitsz egy kartékony csatolmanyt, és a tdmadas elindul.

Social engineering
Megbizol valakiben, aki valdjaban nem az, akinek mondja magat.

QR-kodos csalas

Beolvasol egy QR-kddot, mert természetesnek tlinik, hogy ott van.

AI / deepfake / hangklonozas
Elhiszed, hogy valdban a fondkoddel vagy lzleti partnereddel
beszélsz.

Mi a kozos bennuk?
A tdmadd nem feltétlendl a technolégiat akarja legydzni.

Gyakran azt akarja elérni, hogy te magad tedd meg helyette az
elso lépést.

Az ember a leggyengébb lancszem?

Az ember nem azért a ,leggyengébb lancszem”, mert nem tud
hibazni.

Hanem azért, mert a tamadok tudatosan az emberi bizalomra,
figyelemre és dontésekre épitenek.

Ezért a biztonsag része az is, hogy tudjuk: mikor kell megalini,
ellenédrizni és kérdezni.



Ertsd meg! Készlilj fel! Cseleked;!

O

Mit tehet egy vallalkozas mar
holhap?

=



.. (?) TEMIT GoNDOLSZ?

Ha holnap reggel kibertamadas miatt
leallna a céged, tudnad, mit kell tenni?

A) IGEN VS B) NEM / NEM TUDOM
,Van terviink, tudjuk, ki mit csinal.” ,Valoszinlleg akkor kellene

kitalalnunk.”




Ertsd meg! Készlilj fel! Cseleked;!

{ONem az a kérdés, hogy lesz-e incidens.
Hanem az, hogy mit teszel elotte és utana.

Egy KKV-nak vagy egyéni vallalkozonak nem kell mindent egyszerre megoldania.

Mar néhany alapveto Iépéssel is sokat lehet csokkenteni a
kockazatot

Tedd tudatossa!
Te és a munkatarsaid tudjatok felismerni az adathaldszatot, a csalast és a gyanus
helyzeteket.

Védd a hozzaféréseket!
Hasznalj erds, egyedi jelszavakat és ahol lehet, tobbfaktoros hitelesitést (MFA).

Legyen mentésed!
A fontos adatokrdl legyen biztonsagos, elkilonitett és rendszeresen ellendrzétt biztonsagi
mentés.

Tartsd naprakészen!
Az operacids rendszerek, alkalmazasok és eszkdzok frissitése csokkenti a kihasznalhaté
sérilékenységeket.

Tudd, mit teszel baj esetén!
Legyen meg, kit kell értesiteni, mit kell azonnal ledllitani, és honnan tudod helyreallitani a
mUikodést.




Ertsd meg! Készlilj fel! Cseleked;!

O Mi torténik, ha egy incidens megakasztja a
mukodésedet?

Egy kibertamadas kovetkeztében nemcsak az Ezért kell tudnod elore:
adatok keriilhetnek veszélybe:

v Mit csinalunk, ha nem érjlk el az adatainkat?

> Leallhat a szolgaltatas. v’ Mivel folytatjuk a munkat, ha egy rendszer leall?

> Megakadhat a termelés. v Mi legyen az elsd I&pés?
> Elérhetetlenné valhat a szamlazas. v Ki dént? Ki intézkedik?
> Megszakadhat az Ugyfélkiszolgalas.

> A munkatarsak nem tudnak dolgozni.

Es kozben a véllalkozasnak tovabb kell miikdédnie!

Nem az incidens az egyetlen probléma. Az igazi kérdés az, hogy képes-e a vallalkozas tovabb miikédni kézben.



Ertsd meg! Készlilj fel! Cseleked;!

> Uzletmenet-folytonossag nem csak

kibertamadas esetére

Mi torténik, ha valami miatt egyszeriien nem tudunk dolgozni?

Aramsziinet
Nincs aram — nincs internet, szerver, szamitégép, pénztar stb.

Internet- vagy telekommunikacios kiesés
Nem érhetd el a felhG, az e-mail, a telefon vagy az online igyintézés.

Hardverhiba
Meghibasodik egy szerver, laptop, halozati eszkdéz vagy mas kritikus berendezés.

Felhoszolgaltatas kimaradasa
Egy kiils6 szolgaltaté hibaja miatt nem érjlk el a rendszereinket vagy adatainkat.

Telephely elérhetetlensége

Tlz, cs6torés, milszaki hiba vagy mas esemény miatt nem tudunk bemenni az iroddba/izembe.

Kulcsember tartds kiesése
Mi torténik, ha az egyetlen ember, aki ,mindent tud”, hetekig nem elérhet6?

Hibas frissités vagy véletlen torlés
Egy frissités elront valamit, vagy valaki véletlen(l térol egy fontos adatot.

Nem az a kérdés, hogy
torténik-e valami.

Hanem az, hogy
felkésziiltiink-e arra,
hogy akkor is
mukodjiink.



Ertsd meg! Késziilj fel! Cseleked;!

> Miért nincs a legtobb KKV-nal helyreallitasi
terv?

Nem azért, mert a vallalkozok nem tartjak fontosnak a biztonsagot. Gyakran egyszer(ien mindig van valami slirgdsebb.

’ )74

~Erre majd késobb lesz idonk.”
A helyreallitasi terv addig nem tlnik siirgésnek, amig valdban nincs szlikség ra.

~Ez tul draga egy ekkora vallalkozasnak.”
Sokan egybdl bonyolult, nagyvallalati megolddasban gondolkodnak, pedig az alapok ennél sokkal egyszerlbben is kialakithatdk.

~Nem tudjuk, hogyan kezdjiink hozza.”
Mi a legfontosabb adat? Mi legyen az els6ként helyreallitandd rendszer? Ki dontson? Kit kell értesiteni?

~Majd az informatikus megoldja.”
A helyreallitas azonban nem csak informatikai kérdés. Azt is tudni kell, hogyan folytatja az Uzlet a m(ikodését, amig a rendszerek helyre nem
allnak.

~Van mentésiink, tehat rendben vagyunk.”
A mentés 6nmagaban nem helyreallitasi terv. Tudni kell azt is, hogy mibdl, hogyan és milyen sorrendben allitjuk helyre a m{kddést.

A helyreadllitasi terv nem arra késziil, hogy baj legyen. Arra késziil, hogy amikor baj van, ne akkor kelljen kitalalni, mit csinaljunk.



Ertsd meg! Készlilj fel! Cseleked;!

> Mit tartalmazzon egy KKV helyreallitasi terve?

Nem kell tobb szaz oldalas dokumentum. A Iényeg, hogy baj esetén mindenki tudja, mit kell tenni, milyen sorrendben és ki felel érte.

Egy jol hasznalhato helyreallitasi terv valaszt ad legalabb az alabbiakra:

1.

Mi a legfontosabb?
Mely adatok, rendszerek és Uzleti folyamatok nélkil nem tud mikodni a vallalkozas?

. Mi torténjen el6szor?

Mely rendszereket és adatokat kell elsOként helyreallitani?

. Ki mit csinal?

Ki dont? Ki értesiti a munkatarsakat, Ggyfeleket vagy partnereket? Ki végzi a technikai helyreallitast?

. Mibdl allitjuk helyre?

Hol vannak a mentések? Mikor készllt az utolsé hasznalhaté mentés? Hogyan lehet hozzaférni?

. Mi az alternativa?

Mit csindlunk addig, amig a rendszer vagy az adat nem érhet6 el? Lehet-e atmenetileg manualisan dolgozni, telefonon kommunikalni vagy
mas eszkdzt hasznalni?

. Mikor mondjuk azt, hogy Gjra miikodiink?

Ki ellen6rzi, hogy az adatok és rendszerek helyredllitdsa valoban megfeleld, és vissza lehet térni a normal m(ikédéshez?

Nem az a cél, hogy mindent egyszerre allitsunk helyre. Az a cél, hogy el6szor azt allitsuk helyre, ami nélkiil nincs vallalkozas.



.. (?) TEMIT GoNDOLSZ?

Mikor teszteltéetek utoljara, hogy a
mentésbol teljesen vissza tudtok allni?

A) TUDOM 'B) NEM TUDOM / _
(S Peobe MEG NEM TESZTELTUK

~Rendszeresen teszteljuk.”

N
)\
= Irg “ i

,Nem tudom, mikor volt utoljara.”

s aelat




Ertsd meg! Késziilj fel! Cseleked;!

O Biztonsagi mentés és visszaallitas - legyen

mihez visszanyulni

Egy kibertdmadasnal el6fordulhat, hogy az adatok torlédnek, titkositva lesznek vagy egyszeriien elérhetetlenné valnak. Ilyenkor

a biztonsagi mentés lehet az, ami lehet6vé teszi, hogy a vallalkozas ne a nullardél kezdje Gjra.

De nem elég azt mondani: ,,Van mentésiink.”
Egy hasznalhaté mentési megoldasnal tudnod kell:

Mit mentiink?
A vallalkozas mikddéséhez szliikséges adatokat.

Milyen gyakran mentiink?
Egy heti mentés példaul teljesen mast jelent, mint egy érankénti.

Hol van a mentés? (Georedundans DR)

A mentés ne legyen ugyanugy elérhetd a tdmadoé szamara, mint az eredeti adatok.

Vissza tudjuk allitani?
A mentést rendszeresen tesztelni kell. Egy soha nem ellendrzott mentésrdl nem
tudhatod biztosan, hogy valéban hasznalhaté.

Mennyi ido alatt allithato helyre?
Nemcsak az szamit, hogy visszakapjuk-e az adatokat, hanem az is, hogy mikor

tud Ujra mdkodni a vallalkozas.
Gl CGEEEEEE» @

A biztonsagi mentés nem
ugyanaz, mint a helyreallitasi
terv.

A mentés azt mondja meg:

~,Van honnan visszaallitanunk.”

A helyreéllitasi terv pedig azt:

~Tudjuk, mit, hogyan, milyen
sorrendben és ki allit helyre.”



Ertsd meg! Késziilj fel! Cseleked;!

OVan mentés. De vissza is tudunk allni?

Egy valéos BCM audit tanulsaga

o MIERT NINCS DR? o BEIRTUK A JELENTESBE o MEGTORTENT AZ INCIDENS

~Az adatokat at tudnank P— _
3 tolteni a DR kornyezetbe. 5 ; -
De nem tudjuk biztosan, -
hogy vissza is tudnank allitani

gy, hogy minden megfeleléen

Egy szerverben meghibasodott

e = mkodjon.”
Biztositotarsasagnal . KhodBaahbatadlie egy memodria.
BCM auditot vegeztunk. - BCM audit jelentésébe.
Kiderillt €) A szolgaltatasok ledlitak
nem rendelkeztek — Ahelyreallitast s s o ! : s
DR site-tal. nem merték élesben kiprébalni. ::::| Egy honappal kesobb... 5 napig nem tudtak makodni

@ A mentés 6nmagaban nem helyreallitasi terv.

A visszaallitast is tesztelni kell.




Ertsd meg! Késziilj fel! Cseleked;!
A felhé onmagaban nem jelent biztonsagot

.A felh6ben van, tehat biztonsagban van.” - Ez az egyik leggyakoribb tévhit.

A felhGszolgaltatd biztositja a szolgaltatas infrastrukturdjanak és alapvetd biztonsaganak egy részét, de a vallalkozasnak is vannak
sajat biztonsagi feladatai.

Ezt nevezziik megosztott felelosség elvének.

Mi marad a vallalkozas feladata?

Ki fér hozza az adatokhoz?
Jogosultsagok, MFA, felhasznaldi fidkok

> Az infrastruktara védelmét Milyen adatokat tarolunk a felhben?
Erzékeny adatok, megosztasok, adatkezelés

> A fizikai kornyezet és az alapplatform

biztonsagat Hogyan tudjuk helyreallitani az adatainkat?
Mentés és visszaallitas

> A szolgaltatas rendelkezésre allasat és Mit csinalnak a felhasznaldink?
technikai mukodeéseét Tudatossag, adathaldszat, hibds megosztas

Hogyan konfiguraltuk a szolgaltatast?
Hibas beallitasok, tulzott jogosultsagok

A felhészolgaltato a felh6 biztonsagaért felel. A vallalkozas pedig azért, amit a felh6ben csinal. A felh6 hasznalata nem
helyettesiti a sajat informaciobiztonsagodat.



Ertsd meg! Késziilj fel! Cseleked;!

QO Négy alapvédelem, amit egy KKV mar holnap
bevezethet

A korabbi példakbol mar lattuk, hogy a tamaddk gyakran ellopott jelszavakkal, tulzott jogosultsagokkal vagy nem megfelel6en védett
eszk6z6kon keresztll jutnak be.

1. Tobbfaktoros hitelesités (MFA)

Ne legyen elég 6nmagaban a jelszo.

Ha egy tdmadd megszerzi a jelszavadat, az MFA egy Ujabb védelmi réteget jelent. Kiléndsen fontos az e-mail, a felhGszolgaltatasok, a tavoli
hozzaférések és a rendszergazdai fidkok esetében.

2. Jogosultsagkezelés

Mindenki csak ahhoz férjen hozza, amihez valoban sziiksége van.

Ha egy felhasznaldi fidkot feltdornek, a tamadd lehetdségeit jelentdsen korlatozza, ha nem kap automatikusan hozzaférést a vallalkozas dsszes
adatahoz és rendszeréhez. A jogosultsagot nem azért adjuk, mert ,hatha egyszer sziiksége lesz ra”, hanem azért, mert a munkajahoz
feltétlenll szlikséges.

3. Mobileszk6zok biztonsaga

A telefonod és a laptopod is a vallalkozas adatainak része.

Képernydzar, titkositas, automatikus frissitések, tavoli torlés és az elveszett vagy ellopott eszkdzok gyors letiltasa mind fontos védelmi
intézkedések.

4. Végpontvédelem

Legyen minden gépen és mobileszk6zon naprakész, kozpontilag kezelt végpontvédelem.

Virusirtd / endpoint protection, automatikus frissitések, zsarolovirusok és kartevok elleni védelem
Gl CGEEEEEE» @

Egyetlen ellopott jelszo, egy tulzott jogosultsag vagy egy elveszett telefon is elég lehet ahhoz, hogy a tamado koézelebb keriiljon a
vallalkozas adataihoz. MFA + megfelel6 jogosultsagok + biztonsagos eszk6zok = tobb akadaly a tamado elott.



Ertsd meg! Késziilj fel! Cseleked;!

(> Hasznald ki, amit mar megvettel!

A Microsoft 365 és mas felhdszolgaltatdsok szamos beépitett biztonsagi funkcidt és ajanlast kinalnak. Egy KKV-nak nem feltétlentl kell azonnal
Ujabb biztonsagi rendszereket vasarolnia - eldsz6r érdemes megnézni, mit tud a mar hasznalt szolgaltatasa.

Tobbfaktoros hitelesités (MFA)
Kapcsold be a felhasznaldi és kiléndsen a rendszergazdai (admin) fidkoknal.

Jogosultsagok feliilvizsgalata
Ne legyenek felesleges vagy régi hozzaférések.

Biztonsagi riasztasok
Hasznald ki a szolgaltatas altal jelzett gyanus bejelentkezéseket és biztonsagi eseményeket.

E-mail-védelem
A beépitett spam-, phishing- és kartevOsziirés megfeleld konfiguracidja sok tdmadast mar a felhasznalé el6tt megallithat.

Eszkozbiztonsag
Ellen6rizd, milyen eszk6zokrdl férnek hozza a vallalati adatokhoz, és hogy az eszk6zok megfelelnek-e a biztonsagi kdvetelményeknek.

Biztonsagi ajanlasok rendszeres ellenérzése
A szolgaltatas altal jelzett hidnyossagokat ne hagyd figyelmen kivil: ezek gyakorlatilag egy személyre szabott teenddlistat adhatnak a
vallalkozas biztonsaganak javitasahoz.

Mielbtt uj biztonsagi eszkézt vasarolsz, nézd meg, mit tudnak mar azok a szolgaltatasok, amelyekért fizetsz. A beépitett

biztonsagi funkciok bekapcsolasa gyakran az egyik leggyorsabb és legolcsobb biztonsagi fejlesztés.
G CGEEEEEEED @



Ertsd meg! Készlilj fel! Cseleked;!

QA kiberbiztonsag nem kizarolag az
informatikus feladata

Az IT lehet6séget ad a technikai védelemre, de a biztonsagos mikddéshez az egész vallalkozas egyuttmikodésére sziikség van.
Egy informatikus beallithatja az MFA-t, a virusvédelmet vagy a mentést.

De 0 nem tudja egyediil eldonteni:
> Milyen informacié a vallalkozas szamara kritikus?
> Kinek milyen adatokhoz kell hozzaférnie?

> Mekkora kockazatot vallalunk egy Uzleti déntéssel?
> Mit tesziink, ha incidens torténik?

> Mennyire vesszik komolyan a biztonsagot a mindennapi munkaban?
A vezetés feladata

A vezetésnek kell iranyt mutatnia, eroforrast biztositania, szabalyokat meghataroznia és példat mutatnia.
Ha a vezet6 azt mondja: ,Nekink erre nincs idonk.” akkor a munkatarsak is azt tanuljak meg, hogy a biztonsag masodlagos.

Ha viszont a vezetd azt mondja: ,A biztonsag a miikodésiink része.” akkor ebbdl idével szervezeti kultara lesz.

A kiberbiztonsag nem egy ember feladata. K6zos felel6sség — de a példat feliilrél kell mutatni.



Ertsd meg! Készlilj fel! Cseleked;!

> Nyilvanos weboldal: keresd meg a hibat,
mielott mas talalja meg

Ha a weboldalad vagy webalkalmazasod az internet feldl elérhetd, folyamatos tamadasi fellletet jelent. Ezért érdemes rendszeresen ellendrizni,
hogy taldalhat6-e rajta kihasznalhatd sérilékenység.

Mit tehet egy KKV?

Automatizalt sériilékenységvizsgalat
Példaul Qualys Web Application Scanning (WAS) segitségével automatizaltan vizsgalhatdék a webalkalmazasok

, e , ; : o, S Lee are; " .o, Nyilatkozatok
es API-k olyan serllekenyseégek utan, mint peldaul az XSS vagy SQL injection. A vizsgalatok Utemezhetok, igy Y

rendszeresen megismételhetdk. (kotelezd)
Penetracios teszt o

Egy biztonsagi szakért6 ellendrzott korilmények kdzott megprobalja kihasznalni a feltart sértilékenységeket, Tudomasul veszem, hogy 2
és azt vizsgalja, hogy egy valddi tamado meddig tudna eljutni. megrendelés fizetési

kotelezettséggel jar*

Kluléndsen indokolt lehet, ha a weboldal:

© személyes adatokat kezel, 0

© bejelentkezést biztosit, Elfogadom a2 adathezelési
® pénzigyi tranzakcidt kezel, e
© zletileg kritikus funkciokat tartalmaz. fristiemiins e eciaua
O
Automatizalt visszaélések elleni védelem Elfogadom az Altalénos Szerzédeési
Erdemes védeni példaul a bejelentkezést, regisztraciot, kapcsolatfelvételi és egyéb (rlapokat a botok és e
automatizalt tamadasok ellen. i
Cloudflare Turnstile
A Cloudflare Turnstile egy CAPTCHA-alternativa, amelynek van ingyenes csomagja, és a weboldalakba ' (L] 1gazotia, hogy On ember.  evovoruaas I
beépitve segithet megkulonboztetni a legitim felhasznaldkat az automatizalt forgalomtdl. | .



Ertsd meg! Késziilj fel! Cseleked;!

> A kiberbiztositas szerepe a pénziigyi
kockazatok csokkentésében

Egy kibertdmadasnak nemcsak informatikai kovetkezménye lehet, hanem kodzvetlen pénzligyi veszteségeket is okozhat.

Egy incidens utan felmeriilhet példaul:

> Pénzigyi veszteség - csalds, jogosulatlan utalds, Gzleti kiesés

> Helyredllitas koltsége - rendszerek, adatok és eszkdzok helyreallitasa

> Szakértli koltségek - IT-forenzik, incidenskezelés

> Kommunikacio és értesités - ligyfelek, partnerek és hatésagok tajékoztatas
Mit fedez a biztositas?

> Jogi és szabalyozasi kbltségek - bizonyos esetekben birsagok és jogi eljarasok

o , . , 1. , o Mekkora az onrész?
> Uzleti kieses — ha a tamadas miatt a vallalkozas atmenetileg nem tud mukodni

- re z Mil kizarasok k?
Mit adhat ehhez a kiberbiztositas? llyen kizarasok vanna

Milyen biztonsagi feltételeket
kell teljesitened a biztositashoz?

A megfeleld biztositasi fedezet az incidens egyes pénziigyi kovetkezményeit
atvallalhatja, példaul a helyreallitas, szakértGi segitség vagy bizonyos Uzleti veszteségek
koltségeit.

De nem helyettesiti a kiberbiztonsagot. A kiberbiztositas nem védelem a
tamadas ellen. Pénzigyi véd6hald arra az esetre, ha a megel6zés ellenére mégis
bekdvetkezik az incidens.







Ertsd meg! Készlilj fel! Cseleked;!

Q

NIS2 megfelelés egyszeruen -
Miért erdemes akkor is
foglalkozni vele, ha nem
kotelezo?



Ertsd meg! Késziilj fel! Cseleked;!

(> NIS2 - Miért érdemes akkor is foglalkozni

vele, ha nem kotelezo?

Mi az a NIS2, és miért sziiletett meg?

A NIS2 az Eurdpai Uniod Gj kiberbiztonsagi iranyelve, amelynek
célja, hogy az EU-ban egységesen magasabb szint(i kiberbiztonsagot
biztositson.

A szabdlyozas abbdl indul ki, hogy a digitalizaciéval egyre tébb
vallalkozas és szolgaltatds miikodése fligg az informatikai
rendszerektdl, ezért egy kibertdmadas mar nemcsak informatikai,
hanem gazdasagi és tarsadalmi kockazatot is jelent.

Miért kellett (j szabalyozas?

A korabbi NIS-iranyelvhez képest a NIS2:

« tObb Adgazatra és tobb szervezetre terjeszti ki a kiberbiztonsagi
kovetelményeket,

« nagyobb hangsulyt helyez a kockazatkezelésre és az incidensekre
valo felkészilésre,

 er0siti a vezetdi felel0sséget,
 és szigorubb felligyeleti és szankcionalasi keretet alakit ki.

Az EU-s NIS2 iranyelvet Magyarorszag a 2024. évi LXIX.
torvénnyel, Magyarorszag kiberbiztonsagarol szolo6
Kiberbiztonsagi torvénnyel Ultette at a magyar jogba.

A torvény 2025. januar 1-jén lépett hatalyba.
Kapcsolddd jogszabalyok:

« 418/2024. (XII. 23.) Korm. Rendelet Magyarorszag
kiberbiztonsagardl sz6l6 torvény végrehajtasardl,

7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba
sorolas kovetelményeirdl, valamint az egyes biztonsagi
osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrol

1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit
lefolytatasanak rendjérol és a kiberbiztonsagi audit
legmagasabb dijarol




Ertsd meg! Készlilj fel! Cseleked;!

0 NIS2 - Miéert érdemes akkor is foglalkozni
vele, ha nem kotelezo?

A NIS2 célja és alapelvei

A NIS2 nem egyszerlien egy Ujabb ,IT-s szabalyozas”. A célja, hogy a szervezetek tudatosabban kezeljék a kiberbiztonsagi
kockazataikat, és képesek legyenek megeldzni, felismerni és kezelni a biztonsagi eseményeket.

Mit akar elérni?

A kiberkockazatok csokkentését
Ne akkor kezdjlink védekezni, amikor mar megtoértént a tamadas.

A kockazatok tudatos kezelését
Legyen vilagos, milyen informaciokat, rendszereket és folyamatokat kell védeni, és milyen veszélyek fenyegetik Oket.

A gyorsabb reagalast
Ha mégis bekdvetkezik egy incidens, a szervezet tudja, mit kell tennie.

A miikodés helyreallitasat
A cél nem csak az, hogy megallitsuk a tdmadast, hanem hogy a szervezet minél gyorsabban vissza tudjon térni a mikddéshez.

A vezetoi felelosség erositését
A kiberbiztonsag nem pusztan informatikai kérdés: a vezetésnek is szerepet kell vallalnia a kockazatok kezelésében.
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{>NIS2 - Mikor vonatkozik egy vallalkozasra

Magyarorszagon?

Milyen tevékenységet végez?

Els6ként azt kell megnézni, hogy a vallalkozas a torvény 2. vagy 3.
mellékletében meghatarozott agazatba és szervezettipusba
tartozik-e.

Tehat 6nmagaban az nem elég, hogy valaki példaul ,gyartd” vagy
~elelmiszeripari cég”. A konkrét tevékenységnek is szerepelnie kell a
jogszabalyban.

Mekkora a vallalkozas?

A 2. és 3. melléklet szerinti szervezeteknél fészabaly szerint:
« kozépvallalkozasnak mindésil, vagy
- eléri az 50 f6 foglalkoztatotti lIétszamot, vagy

« az éves nettd arbevétele meghaladja a 10 millié eurénak megfeleld
forintosszeget és a torvényben meghatarozott esetben a
mérlegféosszegre vonatkozo feltétel is teljesdl.

A hatosag bizonyos esetekben kiilon is
azonosithat egy szervezetet
A torvény lehet6séget ad arra is, hogy a nemzeti kiberbiztonsagi

hatdsag bizonyos szervezeteket alapvetd vagy fontos szervezetként
azonositson, ha a jogszabalyban meghatarozott feltételek fennallnak.

Vannak mérettol fiiggetleniil érintett
szervezetek is

A torvény alapjan mérettdl figgetlenll a hataly ala kerilhet
példaul:

elektronikus hirkozlési szolgaltaté

bizalmi szolgaltaté

DNS-szolgaltato

legfels6 szintd doménnév-nyilvantartd
doménnév-regisztraciét végzoé szolgaltato.

Tehat itt nem kell megvarni az 50 fét vagy a 10 millié eurds
klisz6bot.

Vannak specialis szervezeti korok

A torvény kilon kezeli tobbek kozott:

kozigazgatasi szervezeteket,

tobbségi allami befolyas alatt allé szervezeteket,
honvédelmi érdekhez kapcsolédd gazdasagi tarsasagokat,
valamint egyes specialis digitalis szolgaltatdkat.
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O NIS2 - Mikor vonatkozik egy vallalkozasra
M a gya ro rSZé g O n ? 2024. évi LXIX. Torvény

Agazat

Energetika

Kozlekedés

Egészségiigy

Ivoviz, szennyviz

Hirkozlési szolgaltatas
Digitalis infrastruktdra
Kihelyezett IKT-szolgaltatasok
Uralapt szolgaltatas

Postai és futarszolgalatok
Elelmiszer
Hulladékgazdalkodas
Vegyszerek eldallitasa és forgalmazasa

Gyartas

Digitalis szolgaltatok
Kutatas

Magyarorszag Kiberbiztonsagaral
2. és 3. melléklete

Alagazat
Villamos energia, Tavflités és h(ités, Kdolaj, Foldgaz, Hidrogén
Légi kozlekedés, Vasuti kozlekedés, Kozuti kozlekedés, Vizi kozlekedés, Témegkozlekedés

Vizikozm{-szolgaltatas

El6allitas, Feldolgozas, Forgalmazas

Orvostechnikai eszk6zok és in vitro diagnosztikai orvostechnikai eszk6zok gyartasa

Szamitdgép, elektronikai, optikai termék gyartasa

Villamos berendezések gyartasa

Mashova nem sorolt gépek és berendezések gyartasa

GépjarmUvek, potkocsik és félpdtkocsik gyartasa

Egyéb szallitbeszk6zok gyartasa

Cement-, mész-, gipszgyartas

Online-piactér, Keres6szolgaltatas, Kozosségi média szolgaltatasi platform, Doménnév-regisztracio
Kutatohely



.. (?) TeMIT GONDOLSZ?

Kinek a felelossége a vallalkozas
informaciobiztonsaga?

A) AZ INFORMATIKUS B) A VEZETO

VS

,O kezeli a rendszereket, ezért elsGsorban ~A biztonsaggal kapcsolatos dontesek és a

neki kell gondoskodnia a biztonsagrol.” szlikséges eroforrasok biztositasa vezetoi
felel6sség.”

s aela
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(> NIS2 - A vezetdi felelé6sség szerepe

A NIS2 egyik fontos Gizenete, hogy a kiberbiztonsag vezetdi szintli kérdés. A vezetésnek nem kell informatikai szakértové valnia, de
felelosséget kell vallalnia azért, hogy a szervezet megfeleloen kezelje a kiberbiztonsagi kockazatait.

Iranyt kell adni
A vezetésnek biztositania kell, hogy legyen m(ikod6 kiberbiztonsagi kockazatkezelési keretrendszer és megfelel6 felel6sségi korok.

Eroforrast kell biztositani
A biztonsaghoz sziikséges emberi, technikai és pénzligyi eroforrasokat nem lehet pusztan az IT-ra hagyni.

Tudni kell, milyen kockazatokat vallal a vallalkozas
A vezetésnek ismernie kell a szervezet kritikus rendszereit, adatait és a hozzajuk kapcsolédd kockazatokat.

Meg kell jelolni a felelOst
A szervezet vezet6je kijeloli az elektronikus informacids rendszer biztonsagaért felelés személyt, vagy kiilsé szakemberrel allapodik meg.

A vezetonek is értenie kell a kiberbiztonsaghoz (Kotelezo képzés)
A magyar szabalyozas a vezetd sajat és a munkatarsak kiberbiztonsagi képzésérdl, tovabbképzésérdl is rendelkezik.

Ellenodrizni és feliigyelni kell
A vezetének gondoskodnia kell a védelmi intézkedések rendszeres értékelésérdl és a feltart hianyossagok kezelésérdl.

A kiberbiztonsag végrehajtasat ra lehet bizni szakemberre. A vezetodi felelosséget azonban nem lehet kiszervezni.
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(O NIS2 - Kockazatkezelés, incidenskezelés és
beszallitoi biztonsag

Egy vallalkozas kiberbiztonsaga nem csak arrdl szél, hogyan védekeziink a tamadasok ellen. Azt is tudnunk kell, hogy mi a legfontosabb
szamunkra, mi torténik baj esetén, és milyen kockazatot jelentenek a partnereink.

Tudd, mit kell megvédened!
Azonositsd a vallalkozas szamara fontos
adatokat, rendszereket és folyamatokat,
majd gondold végig:

Mi torténhet?
Mekkora kart okozna?
Mennyire valoszinii?

Nem minden kockazatot kell megsziintetni,
de tudni kell rola, és tudatosan kell
kezelni.

Tudd, mit kell tenned, ha megtorténik a
baj!

Legyen el6re meghatarozva:

ki veszi észre és jelzi az incidenst,

« ki dont az azonnali intézkedésekrol,
« kit kell értesiteni,

« hogyan korlatozzuk a kart,

« hogyan allitjuk helyre a mlkodést.

A cél, hogy ne az incidens kozepén kelljen
kitalalni, ki mit csinal.

Ne csak a sajat kockazataidat nézd!

Ha a vallalkozasod egy kiils6 szolgaltatotol
figg — példaul felhdszolgaltatotol,
konyvel6tdl, rendszergazdatdl vagy
webfejlesztotol —, akkor az 6 biztonsagi
szintjluk is hatassal lehet a te vallalkozasodra.

Ezért érdemes tudni:

Ki fér hozza az adataidhoz?

Milyen rendszereket lizemeltet
helyetted?

Mi torténik, ha nala van incidens?
Milyen biztonsagi kovetelményeket
vallalt szerzodésben?

A NIS2 kifejezetten elGirja a kdzvetlen
beszallitokkal és szolgaltatokkal kapcsolatos
biztonsagi szempontok kezelését.
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(> NIS2 - mint ingyenesen hasznalhato, atfogo
biztonsagi keretrendszer

A NIS2-t érdemes ugy is szemlélni, mint egy kész biztonsagi ellendrzdlistat: végigvezet azon, hogy egy vallalkozasnak mely terileteken
érdemes felkészilnie a kibertdmadasokra. Nem kell NIS2-kételesnek lenned ahhoz, hogy ezeket az alapelveket alkalmazd.

Mit érdemes végignézni? Es hogyan haszndalhatja ezt egy KKV?

Hozzaférések és jogosultsagok

Ki fér hozza a vallalkozas adataihoz és rendszereihez? Nezd vegig a teruleteket — azonositsd, hol vannak

hianyossagok — allits fel prioritasokat — kezdd a

Biztonsagi mentések és helyreallitas legnagyobb kockazatokkal.
Vissza tudjuk-e allitani az adatokat, ha elvesznek vagy titkositjak 6ket?
Incidenskezelés Nem kell mindent egyszerre megoldani.

Tudjuk-e, mit kell tenni, ha megtérténik a baj? ) . o ; L
Mar az is nagy elorelépés, ha egy vallalkozas véegre

tudja, hol vannak a legnagyobb biztonsagi
hianyossagai.

Sériilékenységek kezelése

Ismerjlk és javitjuk a rendszereink gyenge pontjait?
Munkatarsak tudatossaga

Felismerik-e az adathaldszatot és mas megtévesztési kisérleteket?

Beszallitoi biztonsag
Tudjuk-e, milyen kockazatot jelentenek a kiils6 szolgaltatok?

Kockazatkezelés
Tudjuk-e, mi torténne, ha elveszitenénk a legfontosabb adatainkat vagy
rendszereinket?
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> NIS2 - Hogyan segithet a kovetelmeénylista a
sajat hianyossagaink feltarasaban?

A NIS2 kovetelményei egy KKV szamara is jo kiinduldpont lehet annak atgondolasara, hogy hol vannak a sajat kiberbiztonsagi hianyossagai.

Teriilet Kérdés, amit feltehetiink magunknak
Vegylik végig a kévetelményeket, &s minden Hozzaférések Tudjuk, hogy ki milyen adatokhoz és rendszerekhez fér hozza?
teriletnél tegyik fel a kérdést: Mentések Ha holnap eltlinnének az adataink, vissza tudnank allitani 6ket?
. Megvan? Incidenskezelés Tudjuk, mit kell tenniink egy kibertdamadas esetén?
Részben van meg? Tudatossag Felismerik a munkatarsaink az adathalasz lizeneteket?
® Nincs meg? Beszallitok Ismerjuk a kiilsd szolgaltatdink jelentette kockazatokat?

Sérilékenységek Rendszeresen ellendrizziik és javitjuk a rendszereink hibait?

A kovetelménylista akkor igazan hasznos, ha nem egyszeri megfelelési feladatként, hanem 6nellendrzési eszkdzként hasznaljuk.

Megnézziik, hol tartunk — feltarjuk a hianyossagokat — felallitjuk a prioritasokat — elkezdjiik kezelni a legnagyobb
kockazatokat.
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Hogyan induljunk el? — Gyakorlati
eszkozok és mesterséges
intelligencia a mindennapokban

NGE
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> Az elsd lépések: tudd, mid van, mit védesz és

ki fér hozza

Egy vallalkozas informacidbiztonsdagat nem egy draga biztonsagi rendszerrel érdemes kezdeni.

Eloszor meg kell ismerniink a sajat mukodésiinket.

1.

Eszkozleltar - Mink van?
Legyen nyilvantartasunk a vallalkozas altal hasznalt eszkdzokrdl: szamitdogépekrol, laptopokrol, telefonokrél, szerverekrdl és egyéb

informatikai eszk6zokrol.

Adatvagyon - Mit kell megvédeniink?
Tudjuk, milyen adatokat kezeliink, hol vannak ezek az adatok, és melyek kiiléndsen értékesek vagy érzékenyek?

. Jogosultsagok — Ki fér hozza?

Nézzik at, hogy ki milyen adatokhoz és rendszerekhez fér hozza, és valdban sziiksége van-e ezekre a hozzaférésekre.

Mentések - Vissza tudjuk szerezni?
Legyen olyan biztonsagi mentésiink, amelybdl egy tamadas, torlés vagy meghibasodas utan ténylegesen vissza tudjuk allitani a

fontos adatokat.

Munkatarsak felkészitése — Tudjak, mire figyeljenek?
A munkatarsaknak fel kell ismernilik a leggyakoribb tamadasokat - példaul az adathalaszatot, a hamis szamlakat vagy a
megtévesztd telefonhivasokat —, és tudniuk kell, mit tegyenek, ha valami gyanusat észlelnek.
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> Hogyan hasznalhaté az MI a vallalkozasok
biztonsaganak tamogatasara?

A mesterséges intelligencia nem helyettesiti az informacidbiztonsagi szakembert vagy a megfelel6 védelmi rendszereket, de egy KKV szamara
olyan segitséget adhat, amely korabban sokszor csak draga szakért6i munkaval volt elérhet6.

Gyanus e-mailek és lizenetek elemzése

Egy Al-eszkozzel megvizsgaltathatjuk a gyanus leveleket, és segitséget kérhetlink annak felismeréséhez, hogy milyen jelek utalnak
adathalaszatra vagy csalasra.

Biztonsagi szabalyzatok és eljarasok
Segithet egy vallalkozas sajat szabalyzatainak, eljarasainak és ellendrzélistainak elkészitésében vagy atnézésében.

Kockazatok és hianyossagok feltarasa

Az Al segitségével végig lehet gondolni példaul:

« milyen informacidkat kell védenulnk,

« milyen kockazatok fenyegetik a vallalkozast,

- milyen biztonsagi intézkedések hianyozhatnak.

Munkatarsak tudatositasa

Segithet adathaldszati példak, gyakorldhelyzetek és oktatasi anyagok készitésében, igy a munkatarsak biztonsagtudatossaga is fejleszthetd.

Incidens esetén

Egy megtortént vagy feltételezett incidens soran segithet 6sszerendezni az informacidkat, elkésziteni egy teenddlistat, vagy végiggondolni a
lehetséges kovetkez6 Iépéseket.
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> Hogyan hasznalhaté az MI a vallalkozasok
biztonsaganak tamogatasara?

INKABB EZT TEGYED!

De van egy ¥  NETOLTSD FEL!
nagyon fontos
szabaly!

BIZALMAS

Tegyél fel altalanos
kérdéseket

Ugyféladatok

e Pénziigyi adatok

Szerzddések _.-ﬂ .
smmn'és

Az AI-nak ne adjunk be bizalmas
vagy érzékeny vallalati adatot csak
azért, hogy ,,nézze meg"”.

9

@

1@

Kérj segitséget
szabalyzatok, ellenorzolistak |
és folyamatok atnézéséhez | '

.oo""

MielStt vallalati adatot toltlink fel egy Al- BelsG dokumentumok

eszkdzbe, tudnunk kell, milyen
adatkezelési feltételek vonatkoznak
az adott szolgaltatasra, és mit
engedélyez a vallalkozas sajat
szabalyozasa.

Munkatarsak

személyes adatai Készittess oktatasi

anyagokat és tudatossagi = |
példakat

o |

Hasznalj anonimizalt
vagy kitalalt példakat

Jelszavak,
hozzaférési adatok

"ol (0 E9

A jo kérdés nem az, hogy , hasznaljunk-e AI-t?”, hanem az, hogy mire és hogyan hasznaljuk biztonsagosan?
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Gyakorlati peldak -
igy segithet az AI egy KKV-nak



Helyzet

Preciz-Gép Kft. -
Beszallitoi szerzodés

A vallalkozas uj felhészolgaltatot

valaszt, és szeretné ellendrizni, hogy a
szerzédésben megfeleléen jelennek-e

meg az informacidébiztonsagi kévetelmények.

Nem a szerzédeést toltjik fel az Al-ba!

Promt (kérdés) az Al-hoz

~Milyen informacidbiztonsagi

kovetelményeknek érdemes szerepelnilik

egy felhészolgaltatoval kotott szerz6désben?

Térj ki a hozzaférésekre, incidensbejelentésre,
mentésekre, adatkezelésre, szolgaltataskimaradidasra
és a szerzodés megszlinésére.”

Az Al segit - ofle

v’ ellendrzélistat késziteni

v
o/ e—

v/ azonositani a vizsgalando teriileteket | V —
o

v/ 0Osszeallitani a szolgaltatonak
felteend6 kérdéseket
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MintaWeb Kft. - TJ MINTAWEB KFT.

Kulso webfejleszto

Helyzet:
i - . Sy . ¥ f getProducts() {
A webshopot egy kiilsé fejleszté Gizemelteti, o | i T
aki hozzafér a vallalkozas rendszeréhez. $sq1 = "SELECT * FROM products”;
6 fresult = Sthi5'}db'>QUEFyf$Sq1j;
=3 Wﬂﬁ:-(Srgw = Sresult->fetch_assoc()) {
r r 2 § ¢ = fproduct =t :
Kérdés az Al-hoz: o] [ S L o,

~Készits informacidbiztonsagi
kovetelménylistat egy olyan kllsé webfejlesztd

return .'$pmducts;

}

Al c‘E”'”E*?{'REEJUEST_MEmor:y‘} .

szamara, aki hozzafér a vallalkozas = ' 05T nane ] 'POST") {
rendszeréhez és Ugyféladatokat kezeld : 2 1l st ');

= b gyf MlntaWeb “-7>save($hame, $price) -
alkalmazasahoz. ;

Az Al segit:
@ végiggondolni a sziikséges hozzaféréseket
@ meghatarozni a minimalis jogosultsagokat

@ osszegyujteni a mentessel, frissitesekkel,
sérulékenységekkel és incidensekkel
kapcsolatos elvarasokat



Csaladi Epit6 Kft. -
Nincs informaciobiztonsagi szabalyzat

INFORMACIOBIZTONSAGI
SZABALYZAT

©

Helyzet:

A vallalkozasnak nincs kialakitott
informaciobiztonsagi szabalyzata.

A munkatarsak sajat tapasztalatuk alapjan
kezelik a biztonsagi kérdéseket.

Kérdés az Al-hoz:

~Készits egy egyszer(, KKV szamara érthetd
informaciobiztonsagi szabalyzat vazlatot!

Térj ki a jelszavakra, hozzaférésekre, e-mailekre,
mobileszkozokre, mentésekre és az

incidensek kecelésére.”

Az Al segit:
(@ elkésziteni az elsé vazlatot
) feltarni, milyen teriiletekre nincs még szabalyozas

(@ kozérthetové tenni a szabalyokat

A végleges szabalyzatot természetesen
embernek kell feliilvizsgalnia és a
vallalkozas miikodéséhez igazitania.



SzamlaPro Kft. -
Megvaltozott bankszamlaszam

Uj tizenet

€

Feladd: info@megszoknn-beszmﬁm.hu

Targy: Fontos— bankszamlaszam valtozas

) Eetgoat Tisztelt Partnertink!
« Elkilddd Tajékoztatjuk, hogy pankszamlaszarnunk megvaltozott.

D pedozek o a kvetkezd szamiat mér az alabbi

§ e {j bankszémlaszamra sziveskedjen utalni: >
7890 1234 o™

By eeen HU12 1234 5678 9012 3456

Udvozlettel.
Megszokott Beszallito Kit.
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Helyzet:

Egy munkatars e-mailt kap egy megszokott
beszallitotol, amelyben azt kérik, hogy a
kovetkezo szamlat mar egy Uj bankszamlaszamra
utaljak.

Kérdés az Al-hoz:

~Egy beszallité e-mailben bankszamlaszam-valtozast
jelentett be. Milyen informacidbiztonsagi kockazatok
merulhetnek fel, és milyen ellendrzéseket végezziink
el, miel6tt utalunk?”

Az Al segit:

() felismerni a lehetséges csalasi forgatokonyveket
() osszedllitani az ellendrzési lépéseket

(@ kialakitani egy hasonlé esetekre
alkalmazhato eljarast



Kis Kft. -
»Hol vannak a gyenge pontjaink?”

INFORMACIOBIZTONSAGI

FELMERES ‘ .
Eszk6zok ‘
Adatok |

Hozzaférések

Mentések

E-mailek

Mobileszkdzok

Beszallitok

Munkatdrsak tudatossaga B8

NHNENENNENEN

Felmérés
- tudatosség
+ felkésziltséq
+ védelem

ESZKOZOK ADATOK JOGOSULTSAGOK MENTESEK

E-MAILEK

Helyzet:

A vezetd szeretné felmérni, hogy a vallalkozas
mennyire felkészilt egy kibertamadasra,
de nincs sajat informaciobiztonsagi szakértdje.

Kérdés az Al-hoz:

~Tegyél fel nekem 20 kérdést egy 15 f6s vallalkozas
informacidbiztonsaganak felméréséhez! Térj ki az
eszkozokre, adatokra, jogosultsagokra, mentésekre,
e-mailekre, mobileszkézokre, beszallitokra és

a munkatarsak tudatossagara.”

] =
Az Al segit: 1. v

(@ rendszerezni a hianyossagokat
és prioritasi sorrendet felallitani

; &> 8@

MOBILESZKOZOK BESZALLITOK MUNKATARSAK
TUDATOSSAGA
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> Mire hasznalhaté és mire nem hasznalhaté a
Al informaciobiztonsagi teriileten?

Az Al hasznos informacidbiztonsagi segédeszk6z, de nem biztonsagi rendszer és nem helyettesiti a szakember dontését. Akkor hasznaljuk jol, ha
gondolkodasi és el6készitd munkat tamogat, nem pedig kritikus dontéseket bizunk ra.

® Mire hasznalhato?

Kockazatok feltarasara
Segit végiggondolni, hogy egy folyamat, rendszer vagy Uzleti helyzet
milyen informaciobiztonsagi kockazatokat hordozhat.

Ellen6rzélistak készitésére
Példaul: ,Milyen szempontokat ellenérizzek egy uj felhdszolgaltatd
kivalasztasakor?”

Szabalyzatok és eljarasok el6készitésére
Els6 tervezetet, strukturat, kérdéssort vagy ellendrzélistat készithet.

GyanuUs e-mailek elemzésére
Segithet felismerni az adathalaszat tipikus jeleit és elmagyarazni,
miért gyanus egy Uzenet.

Oktatasra és tudatositasra
Adathalaszati példakat, gyakorlohelyzeteket, kvizeket és oktatasi
anyagokat készithet.

Otletelésre és szakmai gondolkodas tamogatasara
Segit olyan kérdéseket feltenni, amelyekre elsére talan nem
gondolnank.

® Mire nem hasznalhato?

2{ Nem helyettesiti a szakembert
A valaszait ellenérizni kell, kiildnésen biztonsagi déntések esetén.

>{ Nem adunk neki bizalmas vallalati adatot

Jelszavakat, Ggyféladatokat, Gzleti titkokat, személyes adatokat vagy
mas érzékeny informaciot csak akkor kezellink Al-eszkdzzel, ha annak
hasznalata megfeleléen szabalyozott és technikailag is biztonsagos.

X{ Nem bizzuk ra a végso biztonsagi dontést
Példaul nem az Al donti el, hogy egy sériilékenység elfogadhaté-e,
vagy milyen biztonsagi intézkedést kell bevezetni.

2{ Nem tekintjiik automatikusan igaznak a valaszat
Az Al tévedhet, hianyos vagy akar magabiztosan hibas valaszt
is adhat.

>{ Nem hasznaljuk 6nmagaban biztonsagi vizsgalatra
Egy Al-beszélgetés nem helyettesit egy sérlilékenységvizsgalatot,
penetracios tesztet vagy szakértdi auditot.
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Osszefoglalas és kérdések
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QA legfontosabb tanulsagok

Az informacidbiztonsag nem egy informatikai projekt, hanem a vallalkozas miikodésének védelme.

1. Tudd, mit védesz!
Az adatok és az informaciok a vallalkozas értékei. El6szor azt kell tudnunk, milyen adataink vannak, hol talalhatok, és mi torténne,
ha elveszitenénk oket.

2. Védd a bizalmassagot, a sértetlenséget és a rendelkezésre allast!
Ne csak azt kérdezzlik, hogy , ki férhet hozza?”, hanem azt is, hogy megvaltozhat-e jogosulatlanul az informacio, illetve elérheto
lesz-e akkor, amikor sziikségiink van ra.

3. Az ember a védelem része
Az adathalaszat, social engineering, QR-kddos csaldsok, zsaroldvirusok és deepfake-ek ellen a technoldgia mellett a munkatarsak
tudatossaga is kulcsfontossagu.

4. Késziiljiink fel arra is, ha megtorténik a baj!
A cél nem az, hogy azt higgylk: ,velliink ugysem toérténhet meg”.
Legyen mentésiink, helyreallitasi terviink és incidenskezelési folyamatunk.

5. Ne csak a sajat vallalkozasunkat nézziik
A beszallitdk, felhdszolgaltatdok és kils6é partnerek biztonsaga a mi miikodésiinkre is hatassal lehet.

6. A NIS2 akkor is hasznos, ha nem vagyunk kotelezettek
A NIS2 kovetelményei jo onellenorzési keretet adhatnak: segitségilikkel feltarhatjuk a hianyossagainkat, és meghatarozhatjuk, mivel
érdemes kezdenunk.

7. Az Al lehet a segitségiink — de nem helyettiink dolgozik
A mesterséges intelligencia segithet kockazatokat feltarni, ellenorzdlistakat és tervezeteket késziteni, illetve tudatositani, de a
dontés és a felel6sség tovabbra is az emberé.
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OA kiberbiztonsag lizleti elonyt is jelenthet

A kiberbiztonsagra sok vallalkozas még mindig ugy tekint, mint egy sziikséges koltségre. Pedig a megfelel6 védelem nemcsak a karok
megelOzését szolgalja, hanem lizleti értéket is teremthet.

v Nagyobb bizalom az iigyfelek részérol

Egy partner szamara komoly el6nyt jelenthet, ha egy vallalkozasrol elmondhatd, hogy tudatosan kezeli az adatokat és a
kiberbiztonsagi kockazatokat.

v Konnyebb bekeriilni beszallitéi lancokba

A nagyobb vallalatok egyre gyakrabban varnak el biztonsagi intézkedéseket a beszallitéiktdl. A megfelel6 felkészliltség ezért Gj lizleti
lehetoségeket nyithat meg.

v Kevesebb kiesés és kisebb veszteség
Egy jol védett és felkészUllt vallalkozas egy incidens utan gyorsabban képes folytatni a mikodését, igy kisebb lehet az Gzleti kar.

v Versenyelony

Ha két hasonld szolgaltatd kozil kell valasztani, elényt jelenthet az a vallalkozas, amely biztonsagosan, megbizhatoéan és
kiszamithatéan muikodik.

v Tudatosabb mukodés

A kiberbiztonsagi intézkedések gyakran a mikodés mas terilleteit is javitjak: rendezettebb jogosultsagok, atlathatébb folyamatok,
kevesebb hibalehetOség és tisztabb felelosségi korok alakulhatnak ki.
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> Mit érdemes mar masnap megvalositani?

1. Kapcsoljuk be a tobbfaktoros hitelesitést
ElsOként a levelezés, Microsoft 365, felhoszolgaltatasok és rendszergazdai fiokok védelmét erdsitsiik meg.

2. Nézziik at a jogosultsagokat
Ki fér hozza a vallalkozas adataihoz és rendszereihez?
Toroljiik a mar nem sziikséges hozzaféréseket, és ahol lehet, alkalmazzuk a legkisebb szlikséges jogosultsag elvét.

3. Ellendrizziik a mentéseket
Nem elég, hogy ,van backup”.
Probaljuk ki, hogy valéban visszaallithatéak-e a legfontosabb adataink.

4. Készitsiink egy egyszerii eszkoz- és adatleltart
Legalabb nagy vonalakban legyen meg, hogy: Milyen eszk6zeink vannak? — Milyen rendszereket hasznalunk? — Milyen fontos
adataink vannak? — Hol vannak ezek?

5. Tartsunk informaciobiztonsagi oktatast

Mutassuk meg a munkatarsaknak a leggyakoribb tamadasokat:

adathalaszat, hamis szamla, QR-kédos csalas, telefonos megtévesztés.

Es legyen egyértelm{: Ha valami gyanis, nem szégyen megkérdezni — az a probléma, ha valaki csendben tovabbmegy.

6. Irjuk le egy oldalban, mi torténik incidens esetén
Kihez fordulunk?

Kit hivunk?

Ki dont?

Hogyan allitjuk le a tovabbi karokozast?

Honnan allitjuk helyre a mikodést?

Nem kell els6 nap egy 50 oldalas incidenskezelési szabalyzat. Egy jol atgondolt egyoldalas teenddlista is sokkal jobb, mint a semmi.
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(> Tovabbi hasznos forrasok és ajanlasok

Magyar kiberbiztonsagi forrasok

NBSZ Nemzeti Kiberbiztonsagi Intézet (NKI)
Aktuadlis kiberbiztonsagi hirek, riasztasok, elemzések és szakmai ajanlasok. NBSZ NKI

KiberPajzs
Kozérthetd informaciok és gyakorlati tanacsok maganszemélyeknek és vallalkozasoknak a leggyakoribb online csaldsok és
kiberfenyegetések felismeréséhez. KiberPajzs

Europai forras

ENISA - European Union Agency for Cybersecurity
Utmutatdk, jé gyakorlatok, kockazatkezelési és kiberbiztonsagi anyagok vallalkozasok szamara is. ENISA

Ha Microsoft 365-0t hasznal a vallalkozas

Microsoft Secure Score
Erdemes rendszeresen ellendrizni, mert a Microsoft a sajat kdrnyezetiink alapjan biztonsagi javaslatokat és javitasi lehetoségeket ad.
MS Secure Score



https://nki.gov.hu/?utm_source=chatgpt.com
https://kiberpajzs.hu/?utm_source=chatgpt.com
https://www.enisa.europa.eu/?utm_source=chatgpt.com
https://www.microsoft.com/en-us/security/business/microsoft-secure-score
https://www.microsoft.com/en-us/security/business/microsoft-secure-score
https://www.microsoft.com/en-us/security/business/microsoft-secure-score

TE MIT VISZEL HAZA?

Mi volt szamodra a mai el6éadas legfontosabb tanulsaga?
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EMBER INCIDENS HELYREALLITAS FELKESZULES

A leggyengébb lancszem Nem az a kérdés, hogy lesz-e, A mentés csak akkor ér valamit, Nem kell tokéletesnek lenniink -
helyett a védelem elsé vonala. hanem hogy mi térténik utana. ha vissza is tudunk allni beléle. el kell kezdeniink.
M| Adathalaszat, social engineerin _:G% Valodi tamadasok, valos ; = ' 5
pd g g KShetikazmonyek (1D Rendszeres mentés NIS2, MFA, jogosultsagok
axE , i A
S QR-csalas, deepfake @ CideTs el Iyars Fv)  Visszasllitasi teszt @ Al, mint segitség
o R reagalas
0~0 A tudatossag mindannyiunk | 7] Azidd, az adat és a bizalom @ Uzletmenet-folytonosség O N ;
C‘%O védelme ih a legnagyobb érték biztositasa g SisllepesEG naghit s

@ Valaszd ki azt az egyet, amit leginkabb magaddal viszel!
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A legjobb ido a felkésziilésre tegnap volt. A masodik legjobb idé6 ma van!

KOszonom a figyelmet!
Joo Gabriella

e +36 30 161 7152

@ info@isoforum.hu
isoforum.hu



	1. dia
	2. dia
	3. dia
	4. dia
	5. dia
	6. dia
	7. dia
	8. dia
	9. dia
	10. dia
	11. dia
	12. dia
	13. dia
	14. dia
	15. dia
	16. dia
	17. dia
	18. dia
	19. dia
	20. dia
	21. dia
	22. dia
	23. dia
	24. dia
	25. dia
	26. dia
	27. dia
	28. dia
	29. dia
	30. dia
	31. dia
	32. dia
	33. dia
	34. dia
	35. dia
	36. dia
	37. dia
	38. dia
	39. dia
	40. dia
	41. dia
	42. dia
	43. dia
	44. dia
	45. dia
	46. dia
	47. dia
	48. dia
	49. dia
	50. dia
	51. dia
	52. dia
	53. dia
	54. dia
	55. dia
	56. dia
	57. dia
	58. dia
	59. dia
	60. dia
	61. dia
	62. dia
	63. dia
	64. dia
	65. dia
	66. dia
	67. dia
	68. dia
	69. dia
	70. dia
	71. dia
	72. dia
	73. dia
	74. dia
	75. dia
	76. dia
	77. dia
	78. dia
	79. dia
	80. dia
	81. dia
	82. dia
	83. dia
	84. dia
	85. dia
	86. dia
	87. dia
	88. dia
	89. dia
	90. dia
	91. dia
	92. dia
	93. dia
	94. dia
	95. dia

