KIBERVÉDELMI SZABÁLYZAT
A Kibervédelmi Szabályzat célja, hogy meghatározza a vállalat informatikai rendszereinek védelmére vonatkozó elveket, szabályokat és irányelveket. E szabályzat biztosítja, hogy a vállalat adatainak és informatikai rendszereinek biztonsága minden szinten megfelelő védelmet kapjon, és hogy a munkavállalók tisztában legyenek a vállalat által előírt kiberbiztonsági követelményekkel.

1. Bevezetés
A vállalat informatikai rendszereinek védelme kulcsfontosságú a vállalati adatbiztonság, a munkavállalók adatainak védelme, valamint a külső támadásokkal szembeni védekezés biztosítása érdekében. A Kibervédelmi Szabályzat tartalmazza a szükséges intézkedéseket, eljárásokat és szabályokat, amelyeket a munkavállalóknak és a vállalat minden szintjén alkalmazni kell az adatok védelme érdekében.

2. Cél és hatály
A szabályzat célja
· A vállalat informatikai rendszereinek, hálózati infrastruktúrájának és adatainak védelme.
· A kiberfenyegetésekkel szembeni védelem biztosítása.
· Az informatikai rendszerek és adatkezelési folyamatok biztonságos működésének fenntartása.
· A vállalat munkavállalóinak és partnereinek tudatosságának növelése a kibervédelmi kockázatokkal kapcsolatban.
A szabályzat hatálya kiterjed
· A vállalat minden munkavállalójára.
· A vállalat partnereire, alvállalkozóira és minden egyéb külső szereplőre, akik hozzáférnek a vállalat rendszereihez.
· A vállalat által használt IT rendszerekre, hálózatokra és adatokra.

3. Kibervédelmi politika alapelvei
Alapelvek
1. Adatbiztonság: A vállalat minden érzékeny adatot titkosítja, tárolási, továbbítási és kezelési folyamatok során biztosítva azok védelmét.
2. Hozzáférés-ellenőrzés: A hozzáférési jogosultságokat szigorúan szabályozzuk. Csak az arra jogosult személyek férhetnek hozzá a vállalat informatikai rendszereihez és adataihoz.
3. Rendszer- és hálózatbiztonság: A vállalat informatikai infrastruktúráját megfelelő biztonsági intézkedésekkel kell védeni, beleértve a tűzfalakat, vírusvédelmet, behatolásészlelőt (IDS), és a rendszeres frissítéseket.
4. Incidenskezelés: A vállalat felkészül az informatikai biztonsági incidensek kezelésére és a megfelelő válaszintézkedések megtételére.
5. Biztonsági mentések: Minden adat és rendszer biztonsági mentéseit naprakészen kell végezni, hogy adatvesztés esetén biztosított legyen a gyors helyreállítás.

4. A számítógépek és hálózatok védelme
Rendszerek védelme
· Minden számítógép, szerver, mobil eszköz és hálózati infrastruktúra titkosítást kell, hogy alkalmazzon a tárolt és továbbított adatok védelme érdekében.
· Az operációs rendszerek és alkalmazások naprakész frissítéseket kell, hogy kapjanak a legújabb biztonsági javításokkal.
· Minden eszközre telepíteni kell vírusirtót és egyéb kiberbiztonsági eszközöket.
Hozzáférés-ellenőrzés és hitelesítés
· A vállalat minden munkavállalója csak a feladataik elvégzéséhez szükséges hozzáféréseket kaphat, és minden hozzáféréshez erős hitelesítést kell alkalmazni.
· Minden munkavállaló köteles az erős jelszavak használatára, melyek legalább 8 karakterből állnak, és tartalmaznak számot, nagy- és kisbetűt, valamint speciális karaktereket.
· A munkavállalóknak kötelező legalább 3 hónaponként jelszót váltaniuk, és tilos ugyanazt a jelszót más rendszerekben is használni.
Eszközök és hálózati eszközök biztonsága
· A vállalat számára beszerzett hálózati eszközöket, routereket, switcheket és tűzfalakat megfelelően be kell állítani és rendszeresen ellenőrizni kell a biztonságukat.
· A vállalat külső hálózati kapcsolatait titkosított VPN-tunnel segítségével kell végezni.

5. Adatvédelem és titoktartás
Adatok védelme
· Az összes adatot (személyes, üzleti, pénzügyi) titkosítani kell, mind a tárolás, mind az adatátvitel során.
· Az érzékeny adatokat (pl. személyes adatok) szigorú hozzáférési szabályoknak kell alávetni.
· A munkavállalók nem oszthatják meg a vállalat titkos adatait harmadik féllel, és minden adathoz való hozzáférés a feladatok elvégzésére korlátozódik.
Adatvédelmi szabályok betartása
· A vállalat adatvédelmi szabályainak megfelelően minden személyes adat kezelése a vonatkozó jogszabályoknak és a GDPR-nak megfelelően történik.
· A személyes adatok kezelése előtt minden esetben biztosítani kell az érintett személyek beleegyezését.

6. Kibervédelmi incidensek kezelése
Az incidens észlelése
· Bármilyen kiberbiztonsági eseményt, mint például adatlopás, szolgáltatásmegtagadásos támadás (DDoS), vírusfertőzés vagy egyéb rendellenes tevékenység észlelése esetén azonnal értesíteni kell az informatikai osztályt.
· Minden munkavállalónak kötelessége azonnal jelezni, ha biztonsági problémát vagy szokatlan tevékenységet tapasztal.
Incidens kezelési eljárás
· Az IT biztonsági csapat az észlelt incidens kezelését az előírt protokoll szerint végzi el. Az incidens azonnali elhárítása után a rendszer helyreállítása és a biztonsági intézkedések megerősítése következik.
· A vállalat folyamatosan monitorozza a rendszereit, hogy minimalizálja a potenciális támadások kockázatát.

7. Szabályzat betartása és ellenőrzése
A szabályzat betartásának ellenőrzése
· A vállalat rendszeres kiberbiztonsági auditokat végez, hogy ellenőrizze a szabályzat betartását, és az esetleges hiányosságokat azonnal korrigálja.
· A munkavállalóknak kötelező részt venniük az éves kiberbiztonsági tréningeken, és minden új munkavállalónak az első napon meg kell ismerkednie a szabályzattal.
Szankciók
· A szabályzat megsértése esetén a munkavállalóval szemben fegyelmi eljárás indítható, amely a súlyosság függvényében akár munkaviszony megszüntetéséhez is vezethet.
· A szabályzatot szándékosan megsértő munkavállalókat pénzbírságok vagy egyéb szankciók is sújthatják.

8. Záró rendelkezések
· A Kibervédelmi Szabályzat minden munkavállalóra érvényes, és minden munkavállalónak alá kell írnia annak tudomásul vételét.
· A szabályzatot évente felül kell vizsgálni és szükség esetén kell az új kiberfenyegetések, technológiai fejlesztések és jogszabályi változások figyelembevételével.
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